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Prefata

Alegerile libere reprezinta piatra de temelie a guvernarii democratice. Ele intruchipeaza
contractul social dintre cetateni si stat, oferind atat mijloace de guvernare, cat si un mecanism
de responsabilizare. Astazi, acest contract este atacat din ce in ce mai mult. Amenintarile
hibride, care combina manipularea informatiilor, atacurile cibernetice si finantarea politica
ilicita, vizeaza nu doar procesele electorale, ci si insasi increderea si structura coeziunea
sociala de care depinde democratia.

Aceste amenintari nu sunt nici episodice si nici periferice. Ele echivaleaza cu o provocare
sustinuta si extrem de adaptabila la adresa guvernarii democratice. Intentia din spatele
amenintarilor si atacurilor nu este doar de a influenta un anumit vot, ci de a eroda increderea
in institutii, de a amplifica divizarea si de a slabi societatile din interior. Utilizarea inteligentei
artificiale si a altor tehnologii emergente a accelerat si mai mult aceasta tendinta, reducand
barierele in calea ingerintelor si amplificand impactul acestora.

Pentru Academia Folke Bernadotte (FBA), apararea democratiei constituie un pilon al
prevenirii conflictelor si problema de securitate atat nationala, cat si internationala. Aceasta
necesita nu doar garantii tehnice, ci si viziune politica, rezilienta institutionala si vointa
colectiva. Raspunsurile eficiente trebuie sa consolideze capacitatea actorilor nationali de la
toate nivelurile de a actiona in mod coordonat, in baza intelegerii comune ca rezilienta
democratica depinde de implicarea tuturor segmentelor societatii. In acelasi timp, aceste
eforturi trebuie sa promoveze deschiderea, transparenta si drepturile care definesc sistemele
democratice. Combaterea amenintarilor hibride nu poate veni in detrimentul valorilor pe care
dorim sa le protejam

Acest raport reflectd angajamentul FBA de a sprijini eforturile de asigurare a unor alegeri libere si
legitime. Reuneste perspective practice pentru a analiza modul in care se manifesta amenintarile
hibride prin operatiuni informationale, finantare ilicita si atacuri cibernetice precum si maniera
in care strategiile coordonate, axate pe buna guvernanta, pot consolida integritatea electorala.
Recomandarile sale subliniaza importanta abordarilor la nivelul intregului guvern si al intregii
societati, a institutionalizarii retelelor de cooperare si a unui ciclu continuu de pregatire care se
extinde dincolo de ziua alegerilor.

In esentd, raportul sustine ca rezilienta electorald este inseparabila de rezilienta democratica.
Consolidarea mecanismelor de aparare impotriva amenintarilor hibride nu este doar un exercitiu
de securitate, ci reprezinta si o investitie in statul de drept, in guvernarea responsabila si in
credibilitatea durabila a institutiilor democratice.

Exemplele si lectiile prezentate in acest raport sunt relevante pentru toate tarile, inclusiv
pentru tara noastra — Suedia. Amenintarile hibride nu recunosc granitele si nici nu fac
distinctie intre democratiile mature sau emergente. Aceleasi tactici care urmaresc sa
submineze integritatea electorald intr-un context pot migra rapid in altul. Prin urmare,
dezvoltarea rezilientei este o responsabilitate comuna - intre state, institutii si societati
deopotriva. Invatand din experiente diverse si promovand cooperarea transfrontalierd, putem
consolida nu doar protectia alegerilor, ci si fundamentele democratiei in sine

Per Olsson Fridh
Director general, Academia Folke Bernadotte
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Glosar de termeni

¢ Amenintari Persistente Avansate (APT)/ Advanced Persistent Threats: Actori
de amenintare cu resurse vaste, orientati spre obiective exact definite — adesea
sponsorizati sau mandatati de state — care desfdsoara actiuni de lunga durata,
intruziuni ascunse pentru a obtine si mentine acces la retele vizate in sprijinul
unor obiective strategice (spionaj, preinstalare, perturbari sau influenta).

¢ Comportament Coordonat Neautentic (CCN/CIB)/Coordinated Inauthentic
Behaviour: Utilizarea coordonata a unor conturi inselatoare sau neautentice
pentru a induce in eroare oamenii cu privire la originea, identitatea sau populari-
tatea continutului.

¢ Deepfake: Medii sintetice sau manipulate (imagine, audio sau video) generate cu
tehnici de inteligenta artificiala pentru a descrie evenimente sau discursuri care
nu au avut loc.

» Dezinformare: Informatii false sau ingelatoare, create si raspandite in mod
deliberat pentru a dduna unei persoane, unui grup social, unei organizatii sau
unei tari.

¢ Tehnica ,,Doppelginger”: O tactica ce foloseste o infrastructura care arata la
fel (,,doppelginger”/dublura) - site-uri web, domenii si conturi sociale clonate
sau falsificate — pentru a spala continut fals sau ingelator, facandu-1 sa para ca
provine de la surse de incredere. Continutul este apoi propagat si amplificat prin
comportamente neautentice coordonate, promovare platita si republicare pe mai
multe platforme.

¢ Doxing (uneori scris ,,doxxing”): Publicarea sau partajarea online a infor-
matiilor private, de identificare personald sau sensibile despre o persoana fara
consimtamantul acesteia, de obicei pentru a hartui, intimida sau a provoca in alt
mod daune.

¢ Actiunile straine de manipulare a informatiilor si ingerintele straine
(FIMI): Un model de comportament manipulativ, care, in mare parte, nu este
ilegal, desfasurat intentionat si intr-o maniera coordonata de catre actori statali
sau nestatali strdini (inclusiv prin intermediarii acestora), ce amenintd sau are
potentialul de a exercita un impact negativ asupra valorilor, procedurilor si
proceselor politice.

¢ Operatiune acces neautorizat, exfiltrare si divulgare ilegala de date
(hack-and-leak): O operatiune coordonata, care urmareste compromiterea siste-
melor pentru a sustrage date si a publica materiale selectate, prelucrate sau
manipulate in momente strategice, cu scopul de a influenta spatiul mediatic,
perceptia publica sau procesele politice.

¢ Amenintari hibride: Activitati coordonate, intentionate si daunatoare care
vizeaza in mod deliberat vulnerabilitatile sistemice ale statelor si institutiilor
democratice printr-o combinatie de mijloace conventionale si neconventionale.
Aceste activitati exploateaza pragurile de detectare si atribuire, precum si inter-
fetele dintre razboi si pace, dintre securitatea interna si securitatea externa. De
obicei, urmaresc sa influenteze procesul decizional la nivel local, statal sau insti-
tutional, ramanand in acelasi timp sub pragul conflictului armat.
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Amenintari hibride
Contextul larg al

activitatilor coordonate,

intentionate si
ddunatoare care includ

mijloace informationale,
cibernetice sifinanciare.

FIMI

Un model de
comportamente
manipulative conduse
de actori straini,
intentionate si adesea
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informatiilor (11A)
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Dezinformare
Informatii false
sauinselatoare
raspandite in mod
deliberat pentru a
provoca daune.
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Activitati de influenta informationala (AII/IIA)/Information influence
activities: Eforturi planificate de a modela perceptii, atitudini sau comporta-
mente prin utilizarea informatiilor si a comunicarii. Aceste activitati variaza de
la comunicare publica legitima si diplomatie pana la practici ascunse sau
inselatoare, cum ar fi asumarea unei identitati false si comportamentul
neautentic coordonat. ITA este un termen generic care include FIMI, ce se refera
in mod specific la comportamente manipulative desfasurate de actori statali sau
nestatali straini si de proxy ai acestora.

Informatii eronate: Informatii false, dar care nu au fost create sau raspandite cu
intentia de a provoca daune.

Pre-bunking: O strategie de comunicare proactiva, bazata pe inoculare infor-
mationald, care avertizeaza oamenii cu privire la posibilele tactici sau naratiuni
de manipulare inainte ca acestia sa se confrunte cu ele. Strategia data ofera
contramasuri simple si precise, precum si instrumente de sprijin pentru luarea
deciziilor, pentru a ajuta persoanele sa recunoasca si sa reziste manipularii
atunci cand aceasta apare. In contexte electorale, pre-bunking-ul este adesea
transmis prin intermediul unei platforme oficiala de informare - “sursa de
adevar”, al sectiunilor de intrebari adresate frecvent si al unor mesaje publice,
programate sa coincida cu perioade de risc cunoscute (de exemplu, termene
limita de inregistrare sau perioade de tacere electorala).

Spear-phishing: Un atac tintit de inginerie sociala care foloseste momeli perso-
nalizate in scopul de a pacali o anumita persoana pentru a dezvalui credentialele
de acces, sau a executa un cod malitios.

Vishing (sau phishing vocal): Inginerie sociala realizata prin apeluri vocale,
folosind adesea falsificarea ID-ului apelantului pentru a pacali indivizii sa
dezvaluie informatii sau sa acorde acces.
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Acronime

e Al Artificial Intelligence — Inteligenta artificiala
e APT: Advanced Persistent Threat - Amenintare persistenta avansata
¢ (CaaS: Cybercrime-as-a-Service — Criminalitatea cibernetica ca serviciu

¢ DDoS: Distributed Denial-of-Service — Atac distribuit de tip refuz de
serviciu

o DSA: EU Digital Services Act — Legea UE privind serviciile digitale

¢ EMB: Election Management Body — Organism de management
electoral

o FBA: Folke Bernadotte Academy — Academia Folke Bernadotte

¢ FIMI: Foreign Information Manipulation and Interference — Actiunile
straine de manipulare a informatiilor si ingerintele straine
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Sumar

Prezentul raport reprezinta o analiza cuprinzatoare a amenintarilor hibride la adresa
proceselor electorale si a modalitatilor de contracarare eficienta a acestora. Raportul se
concentreaza in special pe evolutiile inregistrate incepand cu 2024 in principalele directii de
interferenta electorala, inclusiv Actiunile Straine de Manipulare a Informatiilor si Ingerintele
Straine (FIMI), finantarea politica ilicita si operatiunile cibernetice. Desi sunt analizate
separat, in practica acestea sunt strans legate intre ele. Raportul propune un cadru practic de
aparare, care combina consolidarea capacitatii institutionale cu un sistem de sprijin
interconectat, la nivelul intregii societati.

Tendinte cheie (din 2024):

e FIMI au evoluat in operatiuni persistente la scara industriala, conduse de retele
coordonate, mai degraba decét de campanii izolate.

o Inteligenta artificiala (AI) si automatizarea au accelerat crearea si distribuirea de continut
sintetic si ingelator si au redus costul ingineriei sociale.

» Finantarea politica ilicita, inclusiv finantarea prin entitati interpuse, transferurile inter-
nationale prin criptomonede si cheltuielile online opace, sprijina din ce in ce mai mult
manipularea si cumpararea de voturi.

e Operatiunile cibernetice perturba infrastructura electorala si adesea functioneaza in
tandem cu operatiunile informationale, amplificandu-le impactul general.

Principala implicatie a acestor tendinte este ca adversarii profita de lacunele dintre institutiile
responsabile de organizarea si sustinerea alegerilor, iar raspunsurile izolate duc la perfor-
mante inadecvate. Raportul consolideaza cele mai bune practici pentru contramasuri si subli-
niaza ideea cd protejarea alegerilor fata de aceste amenintari complexe necesita:

» Responsabilitati clar definite, resurse adecvate, mandate precise, personal calificat si
proceduri bine stabilite in cadrul fiecarei agentii.

e Oretea nationala de cooperare functionala, cu caracter permanent pentru schimbul de
informatii, desfasurarea de exercitii comune si coordonarea eforturilor de protectie — care
opereaza dupa principiul ,,analizadm impreuna, actionam in cadrul mandatului” pentru a
pastra autonomia institutionala.

« O abordare la nivelul intregii societati, care mobilizeaza mass-media independenta, socie-
tatea civila, mediul academic, autoritatile locale, sectorul privat (inclusiv platformele si
operatorii de telecomunicatii) si comunitati in scopul de a fortifica rezilienta prin alfabe-
tizare mediatica si digitala, verificare rapida a faptelor, raportarea incidentelor si comuni-
carea publica incluziva - ancorate in transparenta totala si implementate in moduri care
sustin drepturile, transparenta si pluralismul.

» Mecanisme robuste de cooperare si sprijin international ce ofera asistentd de urgenta,
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permit eliminari coordonate transfrontaliere de continut si convin asupra unor principii
comune (de exemplu, practici de securizare din proiectare (,,secure by design”), indicarea
provenientei unde este posibil si divulgare la timp) — conectand retelele nationale intr-o
Jretea de retele” mai larga pentru a accelera sprijinul, coerenta si responsabilitatea.

Raportul ofera recomandari practice pentru organismele de management electoral, guverne,
organizatii ale societatii civile si actori internationali de sprijin din diverse medii electorale,
de la democratii consacrate la democratii in curs de dezvoltare. Recomandarile cheie includ
consolidarea autoritatilor electorale, atingerea excelentei operationale, crearea de retele
nationale de cooperare electorala bine dotate, imbunatatirea cadrelor juridice privind
responsabilitatea platformelor electorale si finantarea politica ilicita, precum si adoptarea unei
abordari modulare a asistentei internationale.

Constatarea principala este ca, intr-o era a conflictelor hibride continue, apararea electorala
trebuie sd fie permanentd, adaptabila, proactiva si colaborativa. Consolidarea capacitatilor
institutionale si a unei abordari la nivelul intregii societati asigura cea mai durabila protectie
pentru integritatea procesului electoral.

16 Protejarea alegerilor impotriva amenintarilor hibride: un manual de strategii defensive









01 Introducere

In alegerile din intreaga Europd, amenintarile hibride au testat rezilienta sistemelor electorale. In
Slovacia, cu doar douad zile inainte de alegerile din 2023, o inregistrare audio generata de
inteligenta artificiala, cu presupuse remarci ale candidatului liberal Michal Simecka si ale unui
jurnalist care ar fi complotat sa cumpere voturi de la comunitatile de romi, a fost difuzata in
perioada de ticere mediatica. In Roménia, in perioada premergatoare alegerilor prezidentiale din
2024, autoritatile au identificat tactici hibride coordonate, de la scheme de cumparare de voturi,
dezinformare i atacuri cibernetice, pana la finantarea nedeclarata pentru un candidat pro-rus.
Iar in Moldova, in septembrie 2025, presedinta Maia Sandu a avertizat cd Moscova ducea un vast
razboi hibrid inaintea alegerilor parlamentare, folosind dezinformare, cumparare de voturi si alte
forme de finantare politica ilicitd, precum si tactici de intimidare la adresa alegatorilor.!

Impreund, aceste exemple ilustreazd modul in care alegerile se confrunta cu provocari si
interferente tot mai mari din partea actorilor straini ce opereaza in mod specific in cadrul unor
activitati coordonate in domeniile informational, financiar si cibernetic, adesea programate
pentru a exploata bresele institutionale si societale.? Intrucat aceste amenintari evolueaza
continuu, protejarea alegerilor libere si corecte impotriva amenintarilor hibride a devenit nu doar
mai critica ca niciodata, ci si o provocare constanta in continua evolutie.3

Peisajul contemporan al amenintarilor reprezinta o evolutie fundamentala fata de diplomatia si
propaganda traditionale din secolul XX. Domeniul digital este acum centrul de greutate:
adversarii combina operatiuni cibernetice, tehnici online subversive si manipulare narativa;
actorii interni pot amplifica, constient sau inconstient, aceste eforturi. Actiunile Rusiei in timpul
alegerilor din Ucraina din 2014 si, in special, in timpul alegerilor prezidentiale din SUA din 2016,
au servit drept un moment de cotitura, catalizand recunoasterea globala a vulnerabilitatii
proceselor democratice la astfel de amenintari hibride sofisticate.*

O observatie cruciald este ca ingerinta moderna nu constituie o serie de operatiuni izolate, ci un
razboi informational cronic, sustinut de stat si purtat de un ecosistem complex de actori.’
Serviciile de informatii identifica in mod constant Rusia, China si Iranul drept orchestratori
principali, operand printr-o retea de entitati intermediare — de la mass-media de stat la grupuri
hacktiviste — pentru a mentine o negare plauzibila a implicarii directe.® Linia este si mai
estompata de grupuri politice interne care pot actiona ca amplificatori, constienti sau
inconstienti, ai naratiunilor straine.’

Progresele tehnologice, in special in domeniul inteligentei artificiale, au accelerat considerabil
aceasta evolutie. Din 2024, utilizarea inteligentei artificiale generative a aparut ca un
multiplicator de forta semnificativ, permitand crearea rapida si la costuri reduse a unor materiale
sintetice realiste, inclusiv deepfake-uri si clone vocale; productia la scara industriald de
dezinformari personalizate; si potentialul pentru roiuri de inteligenta artificiala malitioasa.® Desi
impactul direct al continutului generat de inteligenta artificiala asupra rezultatelor alegerilor
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ramane dificil de cuantificat, acesta a modelat in mod demonstrabil mediul informational si a
amplificat raspandirea falsurilor existente.” Aceasta fuziune intre concurenta geopolitica,
tehnologia avansata si adversarii adaptivi defineste actualul peisaj complex al amenintarilor
hibride care vizeaza alegerile.

1.1. DEFINIREA AMENINTARILOR HIBRIDE IN CONTEXT ELECTORAL

Amenintarile hibride care vizeaza alegerile sunt actiuni coordonate, ostile, ce combina
mijloace conventionale si neconventionale pentru a submina procesele democratice, ramanand
in acelasi timp sub pragul conflictului armat si adesea exploatand lacunele de detectare/
atribuire si interfetele razboi-pace/intern-extern.!

Bay (2024) identifica trei categorii de amenintari legate de procesul electoral: amenintari la
adresa desfasurarii alegerilor, a increderii in alegeri, respectiv la adresa vointei si capacitatii
de a vota. Bazandu-se pe aceasta structura axata pe proces, raportul dat urmeaza o abordare in
patru categorii ce surprinde si amenintari la adresa procesului decizional politic. Pentru
claritate analitica, amenintarile specifice alegerilor sunt grupate in patru categorii care se
suprapun: (a) desfasurarea alegerilor, (b) increderea in alegeri, (c) vointa/capacitatea de a vota
si (d) procesul decizional politic. Luate in ansamblu, aceste categorii ajuta la diferentierea intre
perturbari ale proceselor electorale si incercari mai profunde de a schimba preferintele sau de
a coroda legitimitatea:

e Amenintari la adresa desfasurarii alegerilor: Actiuni care urmaresc perturbarea procesului
electoral in sine, cu vizarea functionarilor, a infrastructurii sau a logisticii prin mijloace
informationale, fizice sau cibernetice.

¢ Amenintdri la adresa increderii in alegeri: Eforturi de a submina increderea publicului in
legitimitatea alegerilor prin raspandirea dezinformarii, promovarea teoriilor conspiratiei
sau crearea perceptiei de frauda pe scara larga.

e Amenintari la adresa vointei si capacitatii de a vota: Tactici menite sd influenteze comporta-
mentul alegatorilor prin descurajarea participarii sau subminarea capacitatii de a-si exprima
votul, cum ar fi intimidarea sau raspandirea de informatii false privind procedurile de vot.

« Amenintari la adresa procesului de formare a optiunilor politice: Incercari de a influenta

preferintele alegatorilor folosind mijloace nelegitime sau ilegale, inclusiv activitati
coordonate neautentice pe platformele digitale, finantare ilicita sau compromiterea

AMENINTARI PENTRU DESFASURAREA ALEGERILOR

& i

Cibernetice Informationale
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AMENINTARI LA ADRESA DECIZIILOR POLITICE

Subversiunea
candidatilor

Activitate
coordonata
neautentica
pe platformele
digitale

Finantareilicita

1.2. IMPACTUL ASUPRA INTEGRITATII ELECTORALE, INCREDERII S| PROCESELOR
DEMOCRATICE

Obiectivul strategic al atacurilor hibride impotriva alegerilor nu este doar de a influenta
voturile individuale, ci de a degrada ecosistemele democratice prin erodarea increderii,
alimentarea polarizarii si slabirea fundamentelor institutionale ale statelor democratice.'' In
practica, acest lucru se manifesta prin campanii narative, care pun la indoiala regulile si
arbitrii, acuzatii orchestrate de frauda si scurgeri de informatii programate ce modeleaza
agendele in perioadele de tacere. Atacand credibilitatea oficialilor, subminand increderea in
sistemele de vot si diseminand dezinformari inflamatorii, astfel de campanii urmaresc sa
adanceasca polarizarea si sa corodeze rezilienta institutionala a statului insugi.!?

,Obiectivul strategic al atacurilor hibride impotriva
alegerilor nu este doar de a influenta voturile
individuale, ci de a degrada ecosistemele
democratice prin erodarea increderii, alimentarea
polarizarii...”

Desi nu sunt singura cauza, astfel de amenintari au contribuit probabil la scaderea globala a
prezentei medii la vot cu aproximativ zece puncte procentuale in ultimii 15 ani, precum si la
cresterea numarului disputelor, practic unul din cinci scrutinuri nationale din perioada
2020-2024 inregistrand o respingere a rezultatului de catre partea invinsa.!®

Ciclurile electorale recente prezinta, de asemenea, efecte tangibile: tulburari post-electorale si
incidente legate de refuzul recunoasterii infrangerii; crize informationale declansate de
atacuri cibernetice de tip ,hack-and-leak” si perturbari administrative cauzate de incidente
cibernetice care intarzie inregistrarea alegatorilor sau comunicarea rezultatelor. In mai multe
cazuri, observatorii internationali au documentat presiuni coordonate care combina activitati
de influentare a informatiilor, finantare ilicita si perturbari cibernetice ce amplifica si mai
mult mediile deja polarizate.'*

Aceastad eroziune este agravata de exodul functionarilor electorali cu experienta, care se

confrunta cu o hartuire persistentd, astfel fiind slabita capacitatea institutionala.® Efectul
cumulativ conduce la aparitia unui cerc vicios: scaderea increderii creste vulnerabilitatea la
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manipulare, ceea ce, la randul sdu, diminueaza si mai mult participarea si acceptarea
rezultatelor.!

In plus, naratiunile despre ,frauda electorald” au impacturi interne concrete — determinand o
crestere a plangerilor si a cererilor de acces la informatii, exercitand presiuni pentru
renumarare ad-hoc sau ,,audituri criminalistice”, sporind hartuirea functionarilor si reducand
disponibilitatea de a accepta rezultatele alegerilor. Aceste naratiuni se raspandesc si dincolo de
hotare, unde aceleasi sabloane sunt adaptate si reutilizate de influenceri si de publicatii
asociate statelor implicate, modeland asteptarile cu mult inainte de ziua alegerilor."”

Mai mult, aceste tactici sunt concepute pentru a adanci diviziunile sociale. Adversarii
injecteaza dezinformare cu incarcatura emotionald in dezbaterile privind imigratia, politicile
economice si ,chestiunile culturale controversate” pentru a alimenta polarizarea tintita.'® Din
punct de vedere practic, campaniile sporesc importanta identitatilor sociale, prezinta politica
ca pe un joc cu suma nula (,noi vs. ei”) si asociaza afirmatiile incarcate emotional cu perioade
de incertitudine, cand publicul depinde mai mult de indicii de grup si naratiuni simplificate; in
aceasta stare, polarizarea afectiva se intensifica, iar informatiile corective sunt ignorate."

Aceste campanii folosesc adesea portretizari negative ale identitatilor marginalizate — inclusiv
genul, rasa si orientarea sexuala - pentru a amplifica fracturile sociale si a viza in mod
disproportionat grupurile minoritare si femeile.?’. Operatorii amplifica, de asemenea, simultan
taberele opuse — o tacticd cunoscuta sub numele de ,,convergenta identitard” — si exploateaza
nemultumirile intersectionale, cum ar fi suprapunerea dintre religie si gen sau clasa. Acest
lucru creste acoperirea si ajuta la normalizarea ostilitatii in mai multe comunitati.”

Faptul dat declanseaza un cerc vicios periculos: o societate polarizata, cu o incredere scazuta,
este mai putin rezilientd si chiar mai vulnerabild la viitoare atacuri hibride. Pe masura ce
increderea scade, amenintarea perceputa intre grupuri creste, distanta sociala se extinde, iar
elitele se confrunta cu presiuni pentru masuri extraordinare - conditii pe care adversarii le
reintroduc cu naratiuni noi si un impact mai mare.?

1.3. DIMENSIUNEA GEOPOLITICA

Amenintarile hibride la adresa alegerilor nu apar in mod izolat; ele sunt strans legate de
peisajul geopolitic mai larg. Utilizarea intensificata a acestor tactici incepand cu anul 2024 este
alimentata de competitia strategica dintre democratii si statele autoritare, de razboiul in curs
din Ucraina si de alte cateva conflicte de prima linie.?> Rusia considera adesea alegerile ca
oportunitati de a slabi sprijinul pentru Ucraina, de a submina aliante precum Organizatia
Tratatului Atlanticului de Nord (NATO) si Uniunea Europeanad (UE) si de a promova o agenda
revizionista care vizeaza remodelarea ordinii globale.?*

Pentru acesti actori, razboiul informational nu este un supliment al politicii, ci un instrument
central al artei guvernarii, purtat persistent si asimetric.?

Societatile democratice — definite de medii informationale deschise si un angajament
fata de libertatea de exprimare —prezinta vulnerabilitati intrinseci pe care adversarii sunt
priceputi sa le exploateze. In schimb, regimurile autoritare beneficiazé de ecosisteme
informationale inchise, strict controlate, ceea ce le ofera un avantaj defensiv semnificativ
care le sustine rezilienta. Aceasta asimetrie operationala se afla in centrul conflictelor
contemporane.?¢

Rézboiul din Ucraina a servit atat drept laborator, cat si drept catalizator pentru amenintarile
hibride ale Rusiei. Multe dintre tacticile, tehnicile si procedurile utilizate impotriva alegerilor
occidentale (si cel mai recent observate in forta deplina in Moldova) sunt direct aliniate cu
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obiectivele geopolitice ale Moscovei, precum si cu scopul sau strategic de a eroda sprijinul
international pentru Ucraina.?” Prin urmare, apararea alegerilor nu mai este doar o problema
de politica interna; este parte integranta a securitatii internationale si a apararii colective a
modelului democratic in sine, agsa cum a reiterat NATO si UE in repetate randuri.?

1.4. SCOPUL, DOMENIUL DE APLICARE SI METODOLOGIA RAPORTULUI

Prevenirea provocdrilor reprezentate de amenintdrile hibride necesita o intelegere
aprofundata a tacticilor utilizate de actorii malitiosi si a strategiilor necesare pentru a le
contracara. Ca parte a angajamentului Suediei de a consolida democratia si statul de drept,
Academia Folke Bernadotte (FBA) sustine acest obiectiv prin cercetarea si schimbul de
cunostinte cu actorii internationali care se confrunta cu astfel de amenintari, contribuind
astfel la dezvoltarea unor democratii mai reziliente. Acest sprijin se extinde dincolo de
observarea alegerilor si include asistenta electorala menitd a consolida pregatirea si rezilienta
electorald.

Prezentul raport reuneste si prezinta expertiza privind contracararea amenintarilor hibride la
adresa proceselor electorale, concentrandu-se in principal pe evolutiile inregistrate incepand
cu anul 2024. Raportul debuteaza cu o prezentare generala a amenintarilor hibride la adresa
alegerilor, a ecosistemului in care acestea se desfasoara si a impactului lor general asupra
integritatii electorale, increderii publice si proceselor democratice in contextul geopolitic
global actual.

Capitolele urmatoare exploreaza trei directii cheie prin care actorii malitiosi influenteaza
alegerile: manipularea si interferenta informatiilor, finantarea politica ilicita si atacurile
cibernetice. Urmeaza un capitol despre combaterea amenintarilor hibride, axat in special pe
experiente in stabilirea retelelor de cooperare electorala. In cele din urma, capitolul final
prezinta principalele constatari si recomandari.

Acest raport este destinat in primul rand institutiilor implicate in organizarea, sprijinirea sau
contributia la procesele electorale, in special in statele afectate de conflicte si in cele fragile,
precum si in tarile expuse amenintarilor hibride, mai ales in Europa de Est si Balcanii de Vest,
unde FBA este deosebit de activa. In acest sens, raportul std la baza programelor practice ale
FBA pentru consolidarea rezilientei democratice in randul actorilor electorali din aceste
regiuni.
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02 Actiunile straine
de manzpulare a
informatiilor si

mgermtele strdine
(FIMI) si alegerile

FFIMI reprezinta o componentd esentiald a amenintarilor hibride contemporane — un
mecanism sofisticat de influentd, menita sa polueze mediul informational si sa manipuleze
opinia publica. O strategie frecvent observata integreaza productia de continut la scara
industriala cu diseminarea pe mai multe niveluri.?

In primul rand, adversarii produc cantitati uriase de continut — de la articole si meme-uri pana
la deepfake-uri generate de inteligenta artificiald — meticulos concepute pentru a exploata
»problemele sociale marginale” precum imigratia si anxietatea economica.* In al doilea rand,
acest continut este diseminat prin folosirea unei game largi de tehnici, inclusiv retele
automate de boti, conturi neautentice coordonate si scheme de ,influenta contra cost”, care
utilizeaza influenceri platiti pentru a spala naratiuni sponsorizate de stat.’! Aceasta implica
adesea o infrastructura inselatoare, cum ar fi tehnica , Doppelgénger”, clonarea site-urilor de
stiri legitime pentru a da credibilitate dezinformarii.*

»---dezvaluie o intentie strategicd care se extinde
mult dincolo de amestecul in alegeri, urmdrind in
schimb ducerea unui rdazboi informational
persistent.”

Aceste eforturi tactice sunt ghidate de cadre strategice generale. Documente rusesti scurse in
spatiul public dezvaluie ca operatiunile sunt dirijate de ,metodichka” (manuale narative)
meticulos elaborate, care detaliaza modul de amplificare a tensiunilor interne pentru a
promova obiective de politica externa. Acest lucru dezvaluie o intentie strategica care se
extinde mult dincolo de amestecul in alegeri, urméarind in schimb ducerea unui razboi
informational persistent.

2.1. TENDINTE RECENTE

Perioada de la inceputul anului 2024 a oferit o serie de studii de caz elocvente si concrete, care
evidentiaza tacticile in evolutie si intensitatea crescanda a amenintarilor hibride ce vizeaza
alegerile democratice. Aceste evenimente, care se desfasoara in UE, Statele Unite (SUA) si
vecinatatea esticd a Europei, furnizeaza perspective cruciale asupra strategiei operationale
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actuale a actorilor maligni si a vulnerabilitatilor pe care acestia incearca sa le exploateze.
Alegerile pentru Parlamentul European din 2024: o tinta transnationala

Alegerile pentru Parlamentul European din iunie 2024 au constituit o tintd transnationala
insemnata pentru campaniile FIMI, verificatorii de informatii detectand o crestere accentuata
a dezinformarii axate pe UE in cel putin unsprezece tari.>* Agentia de Design Social din Rusia a
orchestrat o ,,contracampanie cuprinzatoare impotriva Europei”, menita sa sustina candidatii
de extrema dreapta si eurosceptici prin amplificarea naratiunilor despre colapsul economic si
erodarea valorilor nationale.>® Aceasta campanie a fost executatad, in parte, prin intermediul
retelei extinse ,Doppelgidnger”, care a valorificat site-uri media clonate si a stabilit retele de
influenta pentru a injecta dezinformare pro-Kremlin in ecosistemul informational european.

Alegerile anulate din Romania: un moment de cotitura

Intr-o demonstratie clard a impactului acestor amenintéri, Curtea Constitutionalad a Romaniei
a anulat rezultatele primului tur al alegerilor prezidentiale de la sfarsitul anului 2024,
invocand ingerinte straine coordonate si finantare online opaca. Agentiile de informatii au
dezvaluit o campanie sofisticata centrata pe TikTok, unde retelele de influenceri platiti si
activitatea neautentica la scara larga au amplificat un candidat anterior marginal,
pro-Kremlin, a carui prezenta online era incompatibild cu cheltuielile de campanie declarate.*
La nivelul UE, Comisia a initiat proceduri oficiale in temeiul Legii privind serviciile digitale
(DSA) pentru a investiga sistemele de reducere a riscurilor si de recomandare ale TikTok, in
legatura cu alegerile din Romania.?

Analistii au identificat o retea de mii de conturi inactive si compromise, multe dintre ele
provenind din Rusia si Iran, care au fost activate pentru a inunda platforma cu un continut
manipulator. Asa cum este descris in Capitolul 3, acest lucru a fost dublat de indicii puternice
ale finantarii straine ilicite, deoarece prezenta online a candidatului s-a abatut de la
cheltuielile de campanie declarate oficial.

Desi observatorii independenti au indemnat la prudenta, subliniind dificultatea de a dovedi o
legatura cauzala directa intre activitatea online si voturi, cazul ilustreaza modul in care o
campanie FIMI bine finantata poate submina increderea in rezultatul electoral pana la punctul
invalidarii. In acelasi timp, cazul Romaniei a atras critici, observatorii subliniind ca
dependenta de informatii clasificate creeazd lacune in transparenta si contestabilitate. In plus,
acestia au sustinut ca solutiile radicale risca sa rateze obiectivul final.

Dificultatile Moldovei: Alegeri sub foc hibrid

Republica Moldova ofera un exemplu in timp real al unei tari care se apara impotriva unui atac
hibrid intens si integrat. In timp ce atacul lansat de Rusia impotriva Ucrainei in 2014 a urmat
strategia ,,hack-and-broadcast” care imbina intruziunea cibernetica cu manipularea
informatiilor,* operatiunile desfasurate in Republica Moldova au evoluat intr-o forma de
presiune cronica, multidimensionalad, menita sa permita capturarea statului prin intermediul
urnelor de vot.*°

Alegerile prezidentiale si referendumul privind aderarea la UE din 2024 s-au confruntat cu
ceea ce observatorii internationali au descris drept un ,razboi hibrid” orchestrat din exterior.*
FIMI au servit drept strat integrator al acestei campanii de coercitie desfasurate pe multiple
planuri. Actori aliniati Rusiei au desfasurat o campanie bazata pe narative menite sa prezinte
guvernul pro-UE ca fiind incompetent, campanie amplificata de retelele coordonate de pe
Telegram si de Biserica Ortodoxa din Republica Moldova.*? Acest atac informational a fost
asigurat prin finantare ilicita la scara larga — cu aproximativ 39 de milioane de dolari
canalizate de catre un oligarh fugar pentru a finanta cumpararea de voturi si proteste — si
completat de amenintari cu perturbari fizice, cum ar fi amenintari false cu bomba la sectiile de
votare din diaspora.*
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Tacticile utilizate in 2024 au reprezentat un preludiu la o campanie si mai intensa care viza
alegerile parlamentare cruciale din septembrie 2025. Documente de la Kremlin scurse in
spatiul public au dezvaluit o strategie multidimensionala, menita sa contribuie la deraierea
Moldovei de la parcursul european si, in cele din urma, la inlaturarea de la putere a Presedintei
Sandu.**Planul detalia un model clasic de amenintare hibridd, inclusiv:

e O campanie de dezinformare pe scara larga pe platforme precum Telegram, TikTok si
Facebook, cu folosirea unor naratiuni in care Presedinta Sandu era prezentata ca o marioneta
straina ce trage tara in razboi.*®

« Finantare ilicita la scara larga pentru cumpdararea de voturi si finantarea partidelor pro-ruse.*t

» Utilizarea de materiale compromitatoare (,kompromat”) pentru exercitarea presiunilor asupra
oficialilor si recrutarea diasporei moldovenesti pentru a calatori si a vota.*’

» Recrutarea de tineri din cluburi sportive si retele criminale pentru a organiza provocari
violente si proteste perturbatoare.*®

Acest plan a fost pus in aplicare in mod activ. Pe 22 septembrie 2025, cu doar cateva zile
inainte de alegeri, autoritatile moldovenesti au desfasurat o operatiune masiva pentru a
destructura un complot de destabilizare sustinut de Rusia. Politia a retinut 74 de persoane si a
efectuat peste 250 de perchezitii, destructurand o retea despre care se presupunea cd a fost
condusa cu sprijinul serviciului de informatii rusesc, care opera asa-numitul grup media
»Trust” pentru a raspandi propaganda.* Aceasta actiune a urmat unor eforturi anterioare de a
reprima frontul informational, inclusiv o solicitare oficiala de blocare a 443 de canale TikTok.*°

Actiunile in cauza se adauga presiunii cibernetice persistente. Din 2022, grupuri de hackeri
pro-rusi au lansat atacuri cibernetice asupra institutiilor guvernamentale, au creat site-uri
web de scurgeri de informatii si au spart servere de e-mail ale Parlamentului pentru a pregati
operatiuni de ,hack and leak”.’! Ca raspuns la aceste amenintari tot mai mari, Moldova a
beneficiat de sprijin international considerabil. In 2023, a fost infiintatad Misiunea de
Parteneriat a UE in Republica Moldova (EUPM) pentru a spori rezilienta Republicii Moldova la
amenintarile hibride, inclusiv in ceea ce priveste securitatea cibernetica si FIMI. In plus, in
2025, UE a desfasurat la Chisinau o Echipa de Raspuns Rapid Hibrid si Rezerva de Securitate
Cibernetica a UE — prima activare a mecanismului de asistenta cibernetica rapida al UE -
pentru a sprijini apararea electorala a tarii.*

Luat in ansamblu, cazul Moldovei demonstreaza realitatea ingerintei electorale moderne: nu
este vorba de o serie de incidente izolate, ci de un razboi hibrid complet integrat. Acest lucru
subliniaza necesitatea ca statele s valorifice expertiza internationald, sa invete unele de la
altele si sa construiasca o aparare la nivelul intregii societati pentru a-si consolida sistemele
democratice critice.

Ucraina: Razboiul informational ca instrument al conflictului conventional

Avand in vedere suspendarea alegerilor din Ucraina in baza legii martiale, campaniile FIMI ale
Rusiei impotriva Ucrainei functioneaza ca un atac preventiv asupra viitoarelor sale procese
democratice. ,Contracampania cuprinzatoare impotriva Ucrainei” a Agentiei de Design Social
este un instrument direct al efortului de razboi, menit sa submineze conducerea Ucrainei, sa
demoralizeze fortele sale armate si s degradeze coeziunea sociala.> Prin amplificarea
naratiunilor de coruptie si alimentarea rivalitatilor politice, campania pe termen lung urmareste
sa se asigure ca, atunci cand vor avea loc alegeri postbelice, electoratul va fi fragmentat si
receptiv la alternative pro-ruse.>*

Eforturile actuale au evoluat de la strategiile anterioare, care combinau intruziunile cibernetice

cu manipularea informatiilor. Anterior si in timpul alegerilor prezidentiale din Ucraina din 2014,
retelele politice, institutiile media si intermediarii oligarhi apropiati Moscovei au fost mobilizati
pentru a promova agendele pro-Kremlin si a estompa traiectoria europeana a Ucrainei. Partidele
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si personalitatile pro-ruse au servit drept vectori pentru alinierea politicilor si amplificarea
mesajului, in timp ce interesele de afaceri legate de Rusia au extins influenta Moscovei.* In
paralel, interferentele cibernetice au vizat mecanismele electorale: intruziunile la Comisia
Electorald Centrala au sters fisiere si au implantat programe malware concepute pentru a afisa
rezultate fabricate, completate de atacuri DDoS pentru a intarzia raportarea; televiziunea de stat
rusa a difuzat ulterior grafica falsa - un exemplu timpuriu de combinare a intruziunii cibernetice
cu manipularea informatiilor.>® Se asteapta ca urmatoarele alegeri din Ucraina sa aiba loc in
circumstante dificile, tara urmand sa se confrunte probabil cu tentative externe intensificate de a
influenta sau perturba procesul electoral.

Alegerile prezidentiale americane din 2024: asaltul mai multor actori

Alegerile americane din 2024 au constituit un punct central pentru mai multi actori straini cu
strategii distincte.’” Rusia a folosit o gama larga de instrumente, de la amenintari false cu
bombad la sectiile de votare pana la deepfake-uri generate de inteligenta artificiald, utilizarea
continua a retelei sale de influenta ,,Doppelgéinger” si mobilizarea de actori proxy interni.*®
Departamentul de Justitie a destructurat reteaua ,,Doppelgénger”, confiscand 32 de domenii si
formuland acuzatii impotriva unor agenti rusi, asociati cu mass-media de stat rusa.*
Activitatea Chinei a fost mai tintita, concentrandu-se pe liniile de falie ale ,razboiului
cultural” din SUA si pe cursele electorale de nivel inferior, mai degraba decat pe competitia
prezidentiala.®® Iranul a combinat recunoasterea online cu operatiuni de ,hack and leak”,
autoritatile americane inculpand actori legati de Iran pentru compromiterea unei campanii
prezidentiale in scopul furtului si scurgerii de materiale.®! Ca raspuns, agentiile americane au
adoptat o abordare de , pre-bunking” si au folosit o combinatie de rechizitorii, sanctiuni si
confiscari pentru a creste costurile si a perturba infrastructura.®

Evaluarile independente arata cd, desi efortul cumulat de influenta a fost substantial si tot mai
mult bazat pe inteligentd artificiald, impactul operational asupra mecanismelor electorale
principale a fost limitat — insa prejudiciul informational (confuzie, polarizare, cinism) rdimane
un risc central pentru ciclurile electorale viitoare.®

2.2. PROVOCARI IN DETECTARE, ATRIBUIRE S| RASPUNS

Apérarea impotriva FIMI prezintd mai multe provocari considerabile. Atribuirea ramane un
blocaj critic, deoarece utilizarea proxy-urilor si a tehnicilor complexe de spalare a informatiilor
este conceputa in mod deliberat pentru a crea ambiguitate si a obstructiona un raspuns
prompt si proportional.®* Viteza si amploarea campaniilor moderne, amplificate de inteligenta
artificiala, coplesesc adesea contramasurile traditionale, cum ar fi verificarea faptelor.® In
plus, democratiile se confrunta cu un echilibru dificil intre securitate si libertatea de
exprimare, o dilema pe care actorii malitiosi o exploateaza, calificand actiunile defensive drept
cenzura.se

Responsabilitatea platformelor constituie o provocare centrala, deoarece modelele de afaceri
ale multor companii de social media recompenseaza continutul polarizant, care maximizeaza
implicarea.” Asigurarea unei transparente semnificative in ceea ce priveste algoritmii de
clasificare, regulile de moderare a continutului si accesul cercetatorilor la date rdimane o
provocare controversata atat din punct de vedere normativ, cat si politic.® DSA al UE
reprezinta un raspuns normativ relevant, transferand obligatiile catre platformele online
foarte mari pentru a evalua riscurile sistemice si a creste transparenta. Aplicarea legii a
inceput, cu proceduri formale legate de integritatea alegerilor in 2024, dar conformitatea
ramane inegald.® In paralel, platformele isi recalibreaza abordarea: Google si Meta au anuntat
planuri de a restrictiona sau de inceta difuzarea publicitatii politice in UE, invocand noul
cadru de reglementare.™

In timp ce reglementarile sunt in crestere, alte forme de transparenta se erodeaza. Retragerea
de catre Meta a instrumentului sau CrowdTangle, care oferea informatii in timp real despre
continutul public de pe retelele sociale, a redus vizibilitatea asupra retelelor de influenta
inaintea alegerilor majore din 2024.” Eforturile voluntare ale industriei, cum ar fi ,, Tech

28 Protejarea alegerilor impotriva amenintarilor hibride: un manual de strategii defensive



Accord” pentru a combate inteligenta artificiala inselatoare in alegeri, au fost criticate pentru
lipsa responsabilitatii si a unor repere masurabile.”

Un nou front de responsabilitate s-a deschis in jurul provenientei si detectarii continutului
generat de inteligentad artificiala. Degi standarde deschise, cum ar fi C2PA Content Credentials,
sunt adoptate pentru a eticheta continutul autentic, acestea se confrunta cu o dinamica de tip
»soarecele si pisica”, avind o acoperire incompletd.”® In paralel, instrumente precum SynthID
de la Google DeepMind incorporeaza filigrane imperceptibile si robuste direct in continutul
generat de inteligenta artificiald, in momentul crearii.”* Cu toate acestea, chiar si chatbot-urile
cu inteligenta artificiala ale Google nu au implementat inca acest standard si nu pot detecta
continutul pe care 1-au produs. Acest lucru subliniaza nevoia urgenta de standarde solide,
interoperabile si aplicate cu strictete pentru provenienta continutului.

Pe masura ce inteligenta artificiald generativa continua sa reduca costurile operatiunilor de
influenta, chiar daca platformele introduc mecanisme de protectie, mentinerea controlului de
reglementare si a supravegherii acestor operatiuni va raimane o provocare.” Cercetarile au
documentat, de asemenea, cazuri in care entitati asociate unor state sau supuse sanctiunilor
au reusit sa achizitioneze sau sa plaseze continut de influentare in pofida politicilor platformei,
subliniind necesitatea unor mecanisme verificabile pentru tehnologia publicitara si a unor
mecanisme de verificare a sanctiunilor, care sa functioneze in practica.”

2.3. CE SE POATE FACE? STRATEGII PENTRU CONTRACARAREA FIMI CE VIZEAZA
ALEGERILE

Evolutia ingerintei electorale de la atacuri episodice la o stare de conflict informational
sistemic cronic impune o schimbare fundamentala a strategiei defensive. Viteza si
amploarea campaniilor moderne de tip FIMI, amplificate de inteligenta artificiald, depasesc
adesea contramasurile traditionale, cum ar fi verificarea reactiva a faptelor. Prin urmare,
un raspuns eficient trebuie sa fie proactiv, colaborativ si pe mai multe niveluri, abordand
dimensiunile institutionale, de reglementare si tehnologice ale amenintarii. In mod
crucial, combaterea FIMI cere un raspuns conceptual compatibil cu normele democratice.
Abordarea moderna, cu respectarea drepturilor, care a fost adoptata de UE, este centrata
pe comportament. Se axeaza pe vizarea comportamentelor observabile, manipulatoare —
precum retelele de boti sau conturile neautentice coordonate. Aceasta 1i permite unui
organ statal sa contracareze operatiuni ostile pe motive solide, bazate pe dovezi, fara a
submina libertatea de exprimare.”

,In mod crucial, combaterea FIMI cere un raspuns
conceptual compatibil cu normele democratice.”

0 abordare la nivelul intregului guvern prin intermediul retelelor de cooperare

Acest raport evidentiaza modul in care adversarii exploateaza in mod deliberat discrepantele
dintre responsabilitatile diferitor agentii, facand insuficient un raspuns de securitate izolat.
Strategia fundamentala pentru contracararea FIMI care vizeaza alegerile este de a stabili o
aparare la fel de integrata si interconectata, dupa cum s-a procedat in mai multe tari in timpul
alegerilor recente (asa cum este detaliat in Capitolul 5).
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0 ABORDARE LA NIVELUL INTREGULUI GUVERN

Raspuns guvernamental unificat
Apdrare coordonata impotriva amenintarilor

Agentii Retele de cooperare
guvernamentale Schimbul colaborativ
individuale de informatii si
Expertiza siresurse actiunea coordonata
specializate

Consolidarea cadrelor juridice si de reglementare

O provocare majora in combaterea FIMI este responsabilitatea platformelor. Actul legislativ
privind serviciile digitale (DSA) al UE ofera un model foarte important pentru reglementarea
mediului informational, in ciuda dezbaterilor existente cu privire la aplicabilitatea sa. Legea
transfera catre ,platformele online foarte mari” obligatiile de a evalua riscurile sistemice la
adresa proceselor democratice, de a face sistemele lor de recomandare mai transparente si de a
oferi acces la date cercetdtorilor verificati. Aplicarea acestor principii este esentiala pentru
crearea unui mediu informational mai putin vulnerabil la manipulare intentionata.

Aceastd abordare de reglementare trebuie sa se extinda si la finantarea politica ilicita, care
serveste drept vector cheie pentru finantarea campaniilor FIMI. Este crucial sa se elimine
lacunele legate de donatiile online anonime, utilizarea nereglementata a tertilor activisti si
cheltuielile opace pentru publicitate pe retele sociale (asa cum este detaliat in Capitolul 3).

Promovarea unei reziliente la nivelul intregii societati

O aparare centrata exclusiv pe stat este insuficienta, deoarece rezilienta democratica pe
termen lung depinde de o societate informata, critica si implicata. Prin urmare, o strategie
esentiala constad in a investi intr-o abordare la nivelul intregii societati, care
responsabilizeaza cetdtenii si consolideaza spatiul public de informare, pornind de la baza.

Ecosistemele media independente sunt esentiale pentru aceasta abordare. Totusi, acestea
opereaza adesea sub constrangeri severe — precaritate financiara, concentrare a pietei,
publicitate de stat politizata, si presiune juridica sau fizica - care ameninta atat
sustenabilitatea, cat si independenta editoriald. Abordarea acestor provocari necesita
directii de actiune complementare.

Initiativele nationale de dezvoltare a alfabetizarii in domeniul mass-media si al inteligentei
artificiale au un rol crucial pentru inzestrarea cetatenilor cu abilitatile necesare de
identificare si evaluare critica a continutului manipulativ, consolidand astfel ,,apararea
cognitiva” a populatiei. Acest aspect trebuie completat printr-un sprijin solid pentru
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mass-media independenta, deoarece un peisaj mediatic divers si cu resurse suficiente
asigura un bastion vital impotriva dezinformarii, oferind cetatenilor alternative fiabile,
bazate pe fapte, la propaganda sponsorizata de stat.

Un element esential al acestui sprijin este investitia dedicata jurnalismului de investigatie.
In repetate randuri, mass-media de investigatie s-a dovedit a fi extrem de eficienta in
dezvaluirea mecanismelor amenintarilor hibride — de la expunerea schemelor complexe de
finantare ilicita si cartografierea retelelor de dezinformare pana la identificarea actorilor din
spatele operatiunilor de ,hack and leak”. O astfel de munca este cruciala nu numai pentru
intelegerea publicului, ci si pentru furnizarea bazei de dovezi necesare pentru luarea de
masuri oficiale la nivel guvernamental.

Construirea unor mecanisme de aparare proactiva si rezilienta tehnologica

Avand in vedere dificultatea de a elimina dezinformarea odata ce aceasta s-a raspandit, este
esentiala adoptarea unei abordari proactive. Obiectivul nu este insa de a contracara fiecare
afirmatie falsa care circula online. Centrul de greutate consta in transparenta radicala,
consecventa, care reduce ambiguitatea si ofera fapte verificabile pe care altii se pot baza.”

Acest lucru este operationalizat prin intermediul unui hub de ,,sursa de adevar” accesibil
publicului - care contine proceduri, intrebari frecvente, corectii si jurnale de modificari - ce
standardizeaza locurile unde publicul si mass-media gdsesc informatii autorizate si stabileste
un punct de referinta durabil in timpul incidentelor.” Astfel de practici reduc considerabil
golurile informationale pe care adversarii le exploateaza si consolideaza in timp credibilitatea
institutionala.®®

Avand in vedere aceasta perspectiva asupra transparentei, pre-bunking-ul este utilizat selectiv
si limitat in jurul unor perioade de risc cunoscute (inregistrare, sondaje, rezultate) pentru a
preveni anumite tactici si nu pentru a infirma fiecare naratiune, tinandu-se cont in acelasi
timp de o absorbtie inegala si o acoperire incompleta a provenientei.®' Accentul se pune pe
explicatii concise de tipul ,la ce sa va asteptati/cum sa verificati/unde sa raportati” care ajuta
publicul sa recunoasca tiparele de manipulare (de exemplu, continut falsificat, incadrare de tip
hack-and-leak) si sa directioneze atentia catre pagina oficiala.®? Implementat in acest fel,
pre-bunking-ul este mai degraba accelerator rentabil al transparentei decat un razboi paralel
al continutului.®

Aceasta abordare isi recunoaste limitele. Este imposibil sa contracarezi fiecare dezinformare,
iar publicul motivat va prefera uneori falsuri congruente. Prin urmare, strategia consta in
asumarea faptelor, reducerea ambiguitatii si vizarea comportamentelor manipulatoare — astfel
incat actorii credibili sa aiba un punct de reper stabil, iar publicul sa aiba o sursa previzibila de
verificat.’*

Aceasta strategie de transparenta trebuie sa fie insotita de un plan de abordare a cursei
inarmarilor tehnologice, in special a provocarii reprezentate de continutul media sintetic
generat de inteligenta artificiala. Apararea impotriva deepfake-urilor si a clonelor vocale
necesitd depasirea simplei detectari, care este blocata intr-o dinamica de tipul ,soarecele si
pisica” cu adversarii.®® Strategia orientata spre viitor presupune investitii in tehnologii de
certificare a provenientei continutului si de aplicare a filigranelor digitale (watermarking),
precum si promovarea utilizarii acestora. Standardele deschise, cum ar fi C2PA Content
Credentials, care functioneaza ca o eticheta digitala de autenticitate, si instrumentele robuste
de marcare cu filigran, cum ar fi SynthID de la Google DeepMind, care incorporeaza in
continutul media generat de inteligenta artificiala in momentul crearii o semnatura
imperceptibila, lizibila automat, sunt esentiale pentru restabilirea unui nivel de baza de
incredere in ecosistemul digital.t®

In cele din urma, aceste strategii trebuie integrate. Conform concluziei generale a raportului,

apararea electorala in epoca moderna trebuie sa reprezinte un proces continuu, adaptabil,
proactiv si colaborativ.
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03 Finantarea politica
ilicitd si amenintarile

hibride

Banii nu sunt, in mod inerent, un factor nociv in procesele electorale; dimpotriva, ei sunt
esentiali. Partidele politice se bazeaza pe ei pentru a promova idei, a recruta membri si a
instrui candidati, in timp ce organele electorale au nevoie de ei pentru educatia civica si
pentru a administra logistica alegerilor. Cu toate acestea, banii in politica prezinta riscuri
serioase pentru democratie, de la accesul inegal la finantare si stimulente pentru coruptie,
pana la finantarea ilicita sau ilegala, care vizeaza influentarea alegerilor.*’

Aceasta include utilizarea resurselor financiare in mod ilegitim sau ilegal pentru a influenta
procesele electorale, atat pe plan intern, cat si extern. Cel din urma aspect este deosebit de
ingrijorator, avand in vedere distorsiunile pe care le provoaca in intregul sistem democratic,

erodarea increderii publice pe care o genereaza si implicatiile geopolitice pe care le atrage
dupa sine.

REGLEMENTARI CHEIE PRIVIND FINANTAREA POLITICA
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Desi nu reprezinta un fenomen nou, interferenta electorala straina prin intermediul finantarii
politice ilicite este din ce in ce mai recunoscutd. In Muntenegru, de exemplu, in timpul
alegerilor parlamentare din 2016, au aparut acuzatii de finantare externd a campaniilor
electorale, existand afirmatii conform carora opozitia servea unor interese straine. In mod
similar, in timpul alegerilor anticipate din Moldova din 2021, observatorii si-au exprimat
ingrijorarea cu privire la finantarea externa.s®

3.1. FINANTAREA POLITICA ILICITA CA VECTOR DE INTERFERENTA

Exista trei domenii critice prin care actorii malitiosi incearca de obicei sa influenteze alegerile
prin finantare politica ilicita. Acestea sunt: (1) cumpararea de voturi; (2) donatii straine si
anonime, inclusiv prin intermediul criptomonedelor; si (3) contributii ale tertilor, finantarea
publicitatii pe retele sociale si a influencerilor.

Cumpararea de voturi

Desi interzisa in 167 de tari, cumpararea de voturi rimane o modalitate comuna de influentare
a alegerilor.®? In timpul alegerilor parlamentare din Moldova din 2025, observatorii inter-
nationali au remarcat amploarea schemelor identificate de cumparare a voturilor care vizau
influentarea alegatorilor, aceste eforturi fiind coordonate de o retea organizata, finantata de
Rusia.”

Tara se confruntase deja cu provocari similare in alegerile anterioare. De exemplu, in alegerile
locale din 2023, agenti politici legati cu Rusia au fost acuzati ca au incercat sa canalizeze
fonduri in tara in scopul cumpararii de voturi, promovand astfel interesele Rusiei.”* Mai grav,
la alegerile prezidentiale si referendumul constitutional din 2024, observatorii internationali
au remarcat modul in care fortele de ordine, multi actori internationali si societatea civila au
descris Republica Moldova drept tinta unui ,,razboi hibrid” in curs de desfasurare, ce implica
finantare politica ilicita, dezinformare si atacuri cibernetice.”

Se crede ca aceste scheme includeau distribuirea de carduri bancare din Rusia. Analistii au
descris presupusul modus operandi dupa cum urmeaza:

Potrivit informatiilor disponibile, milioane de dolari in numerar au fost introduse ilegal in tara de
catre persoane asociate cu oligarhul fugar Ilan Sor, sanctionat de SUA, eludand eforturile
organelor de aplicare a legii de a stopa fluxul ilegal de fonduri. Autoritatile au organizat perchezitii
la aeroport pentru a opri aceasta parada de persoane care calatoreau la Moscova ca sa aduca
inapoi numerar in mod clandestin. Cu toate acestea, Rusia a gasit alte modalitati de a trimite
fonduri in Moldova. Prin intermediul sistemului de plati rusesc MIR, resursele financiare ar fi fost
directionate catre alegatorii moldoveni, in special prin retele economice din regiunea
transnistreana - un teritoriu separatist care a servit mult timp drept baza pentru operatiunile de
influenta ale Moscovei.

Autoritatile moldovenesti au tras semnale de alarma cu privire la cumpararea de voturi la scara
largd, Inspectoratul General al Politiei documentand cazuri de luare de mita care au implicat, doar
in luna septembrie, cel putin 130.000 de cetateni si peste cincisprezece milioane de dolari in
transferuri ilicite din Rusia. In realitate, amploarea ar putea fi considerabil mai mare, unii oficiali
estimand-o la aproximativ 100 de milioane de dolari pentru intreaga campanie.

Fondurile sunt canalizate cdtre scheme concepute pentru a stabili o retea nationala de cumparare
a voturilor, asemdnatoare unor piramide financiare cu straturi complexe de tranzactii, menite sa
evite verificarile. Aceste fonduri variaza de la alocatii ,,sociale” pentru pensionari moldoveni pana
la ,,bonusuri” salariale pentru angajati ai structurilor administratiei locale din teritoriul autonom
al Gagauziei. Banii ajung acum, potrivit politiei si relatarilor independente, si in mainile
asa-numitilor ,,coordonatori” si ,,sustindtori” locali ai blocului electoral ,,Victoria”, o entitate
politica creata la Moscova si controlata, se pare, de aceasta (Olari 2024).
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FONDURI RUSESTI CANALIZATE IN MOLDOVA

Fonduri initiale
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campanie
Transferuriilicite
Transferuri
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Cetateniiimplicatiin
30 % cazuri de luare de mita

Donatii straine si anonime

Interdictiile sau limitele privind donatiile straine si anonime se numara printre cele mai
comune reglementari in domeniul finantarii politice. Incepand cu 2025, 128 de tari interzic
donatiile straine catre partidele politice, peste 100 de tari extinzand interdictia la candidati.
Donatiile anonime sunt, de asemenea, restrictionate in 100 de tari pentru partide si in 75 de
tari pentru candidati.”®

Interdictia privind donatiile straine se bazeaza, in general, pe principiul ca interesele externe
nu ar trebui sa influenteze politica nationala. In schimb, interdictia privind donatiile anonime
isi propune, de obicei, sa blocheze contributiile ilegale. Cu toate acestea, implementarea
regulilor date este una dintre cele mai complexe sarcini pentru organele de supraveghere.
Contributiile straine pentru ingerinta in alegeri pot circula peste granite in mare parte
nedetectate, tranzitand adesea jurisdictii offshore si paradisuri fiscale, unde adevarata lor
sursa este usor de ascuns; acest lucru face extrem de dificila urmarirea fondurilor si
identificarea cu certitudine a originii lor straine.**

Criptomonedele complica si mai mult peisajul, permitand fluxuri financiare opace, inclusiv
provenite de la actori ostili care incearca sa influenteze alegerile in strainatate. Utilizarea lor
s-a extins rapid in ultimul deceniu: in timp ce Bitcoin rimane dominant, peste 16.000 de
criptomonede sunt acum tranzactionate la peste 1.300 de burse, cu aproximativ 861 de
milioane de utilizatori la nivel mondial - aproximativ 11% din populatia globala din peste 150
de tari.” In plus, se asteapta ca piata sa se extinda in continuare, valoarea tranzactionarii cu
criptomonede fiind proiectata sa creasca de la 71,35 miliarde de dolari in 2025 la peste 260 de
miliarde de dolari pana in 2032.%

Finantarea politica a fost afectata in mod direct, deoarece anonimitatea majoritatii
tranzactiilor cu criptomonede face ca donatiile din strainatate sa fie deosebit de dificil de
urmarit.”” Un exemplu notabil a fost alegerile prezidentiale din SUA din 2016, cand un
rechizitoriu al marelui juriu a dezvaluit ca fonduri rusesti ar fi fost canalizate prin intermediul
burselor de criptomonede.’® Cazul a evidentiat limitele supravegherii, demonstrand ca pana si
un sistem cu garantii relativ solide s-a confruntat cu dificultati in abordarea criptomonedelor,
deoarece legislatia permitea comisiilor politice sa accepte contributii, luand in acelasi timp
doar masuri ,minim intruzive” pentru a verifica nationalitatea donatorilor.
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Contributii de la terti, finantare pentru publicitate pe retele sociale si influenceri

Cheltuielile efectuate de terti pot servi drept canal pentru fonduri straine destinate
influentarii alegerilor, cu diverse organizatii sau persoane fizice, inclusiv societati-
fantoma, ONG-uri sau organizatii caritabile actionand ca paravan, facand campanii pentru
sau impotriva partidelor si candidatilor si devenind vectori pentru influenta externa.”

Publicitatea pe retelele sociale constituie un alt instrument puternic pentru strangerea de
fonduri si operatiuni politice, cheltuielile pentru campanii digitale crescand brusc la nivel
mondial, in special de la inceputul pandemiei de COVID-19.1°° Publicitatea online ofera
actorilor straini o modalitate usoara de a interveni in procesele electorale, avantaj facilitat
de distanta fizica dintre sursele mesajelor publicitare si publicul-tinta, precum si de
capacitatea de a realiza micro-directionarea (micro-targeting) si de a personaliza
continutul generat.!”! De exemplu, un actor strain poate achizitiona servicii de mesagerie
pe retelele sociale in numele unei campanii, in afara supravegherii interne, in timp ce
opacitatea platilor online permite donatorilor sa rimand anonimi.!%?

Scandalul Cambridge Analytica din 2018 ofera un exemplu timpuriu, implicand utilizarea
abuziva a datelor private de pe Facebook de la peste 50 de milioane de utilizatori in timpul
alegerilor din SUA din 2016. Totodata, a expus angajarea ilegala a zeci de cetateni straini, a
caror activitate in domeniul elaborarii mesajelor de campanie, analizei datelor si
publicitatii a fost considerata drept o contributie in natura din surse strdine, nepermisa de
legislatia electorald.!®

Alegerile americane din 2024 ofera un alt exemplu. Ca parte a ,,Operatiunii Doppelganger”,
Departamentul de Justitie a confiscat 32 de domenii de internet utilizate de guvernul rus
pentru campanii de influentare maligna. Conform anchetei, operatiunea s-a bazat pe
influenceri remunerati si reclame platite pe retele de socializare, unele dintre ele generate
de inteligenta artificiala, fiind utilizate profiluri de socializare false, care se prezentau
drept cetateni americani sau alti cetateni non-rusi, pentru a directiona utilizatorii catre
site-uri inregistrate prin tehnici de inregistrare abuziva a numelor de domeniu, deghizate
in publicatii legitime de stiri.!*

In acelasi an, alegerile din Roménia au relevat tipare similare, Curtea Constitutionald
anuland primul tur de scrutin. Un candidat nu a raportat cheltuieli de campanie, in ciuda
unei prezente online extinse si a informatiilor care indicau finantare nedeclarata din surse
externe. Cazul a evidentiat ample riscuri de coruptie strategica, incluzand: finantare de
catre terti prin actori proxy pentru reclame digitale, fara a dezvalui originile sau a respecta
plafoanele legale, un razboi hibrid al finantarii politice, care sporeste expunerea online din
straindtate, precum si o supraveghere slaba din partea autoritdtilor electorale, incapabile
sd urmareasca retelele complexe de publicitate digitala.!%

Mai recent, in timpul celui de-al doilea tur al alegerilor prezidentiale din Polonia din 2025,
observatorii internationali au raportat reclame pe Facebook suspecte a fi finantate din
strainatate. De la mijlocul lunii aprilie padna la mijlocul lunii mai, doua profiluri noi au
cheltuit aproximativ 500.000 PLN (139.000 USD) pentru peste 100 de reclame video care
sustineau un candidat si ii atacau pe altii, depasind chiar si cheltuielile candidatilor. Cazul,
raportat ca fiind probabil finantat din surse externe, este inca in curs de solutionare.
Observatorii au criticat raspunsul intarziat al autoritatilor, in timp ce Meta a declarat ca
reclamele nu au incalcat standardele sale sau legislatia nationala.

S-a descoperit ca un alt cont difuzase reclame in valoare de 388.000 PLN (aproximativ
108.000 USD), folosind fonduri presupuse a fi canalizate din strainatate prin intermediul
unei organizatii a societatii civile. Chiar daca au fost depuse plangeri la Comisia Electorala
Nationala si la parchet pentru presupuse finantari straine ilicite, observatorii au remarcat
ca ,desi Meta aplica limite de cheltuieli agentilor de publicitate prin intermediul unui
proces automat, implementarea regulilor interne de catre o platforma sociala este in afara
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domeniului de aplicare si a capacitatii actuale a organului de supraveghere a finantarii
campaniilor”.!% Acest caz subliniaza provocarea tot mai mare pe care campaniile online
finantate din surse straine o reprezinta pentru mecanismele nationale de supraveghere,
precum si limitele cadrelor de reglementare existente in asigurarea transparentei si
responsabilitatii in publicitatea politica digitala.

3.2. CE SE POATE FACE? STRATEGII PENTRU CONSOLIDAREA REGLEMENTARII
FINANTARII POLITICE SI A SUPRAVEGHERII IMPOTRIVA INGERINTELOR STRAINE

Avand in vedere numeroasele provocdri mentionate mai sus, ar trebui raspunsul sa se
concentreze pe stabilirea unor reglementari mai stricte privind finantarea politica sau pe
consolidarea supravegherii?

Tnasprirea reglementrilor

Un raspuns tipic este reducerea limitelor de donatii si restrictionarea cheltuielilor de
campanie. Desi uneori necesare si chiar dezirabile, limitele excesive risca sa creeze noi
dezechilibre si, in cele din urma, sa afecteze rezultatul alegerilor. Asa cum am mentionat
anterior, partidele si candidatii au nevoie de acces la fonduri legitime pentru a-si desfasura
operatiunile fara ingerinte; in lipsa acestor fonduri, ar putea recurge la sprijin extern ascuns
sau la o raportare insuficienta a veniturilor si cheltuielilor.!%”

Acestea fiind spuse, sunt adesea necesare reglementari mai stricte pentru a preveni si atenua
amenintarile hibride la adresa alegerilor, chiar daca astfel de masuri trebuie concepute cu
atentie pentru a se asigura ca orice contra-eforturi nu genereaza ele insele noi distorsiuni
sau restrictii care submineaza principiile democratice fundamentale.

Interdictii si limitari

Un pas vital consta in interzicerea donatiilor straine si anonime catre partide si candidati,
acolo unde acestea nu sunt deja interzise.'’® Reglementarile pot fi, de asemenea, imbunatatite
prin alinierea perioadelor de raportare cu intervalul de timp real al campaniei — in loc sa se
bazeze pe perioade de raportare artificiale sau strict definite, care exclud o mare parte din
activitatea reala de campanie - atunci cand riscul de ingerinta strdina este, probabil, cel mai
semnificativ. Identificarea neconcordantelor dintre venituri si cheltuieli poate ajuta apoi la
descoperirea surselor de finantare ilicite.

O alta provocare in ceea ce priveste supravegherea ingerintelor straine in alegeri este
utilizarea unor terte parti pentru a canaliza cheltuielile de campanie, o practica inca
nerestrictionata in 97 de tari.!® Publicitatea pe retelele sociale constituie o lacuna majora: 133
de tari nu impun limite reclamelor online pentru campanii, iar 122 nu aplica alte restrictii.
Prin urmare, limitarea influentei straine necesita o reglementare mai stricta a publicitatii
politice online, inclusiv definitii mai precise ale campaniilor digitale si cerinte mai mari de
transparenta.!!?

Aliniere internationala

O alta prioritate este consolidarea reglementarilor in toate jurisdictiile si promovarea
normelor si mecanismelor internationale pentru imbunatatirea transparentei fluxurilor
financiare transnationale. Acest aspect este crucial, deoarece finantarea politica ilicita trece
adesea prin paradisuri fiscale i structuri offshore pentru a-si ascunde originea. In centrul
acestor cadre se afla Grupul de Actiune Financiard Internationala si standardele sale privind
combaterea spalarii banilor, in special cele referitoare la persoanele expuse politic si
jurisdictiile offshore.!!!

Abordarea problemei criptomonedelor
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Abordarea amenintarilor hibride la adresa alegerilor necesita, totodata, reguli mai explicite
privind utilizarea criptomonedelor in finantarea politica, avand in vedere statutul lor anonim
in majoritatea cazurilor si lipsa unei reglementari robuste. Supravegherea este adesea
complicata de lipsa de claritate cu privire la statutul lor juridic — indiferent daca sunt
considerate active, valori mobiliare sau moneda fiduciara - si, in legatura cu aceasta, de
tratamentul juridic diferit al contributiilor monetare si in natura. In majoritatea sistemelor,
criptomonedele sunt considerate active si, prin urmare, sunt tratate ca niste contributii in
natura, insa nu intotdeauna, ceea ce face mai dificila pentru agentiile de monitorizare
determinarea cadrului juridic aplicabil si urmarirea acestora.'

Ca raspuns, unele tari au limitat sau chiar au interzis complet utilizarea criptomonedelor in
finantarea politica, aliniindu-se la restrictiile mai largi privind donatiile straine si anonime.
Irlanda, de exemplu, a adoptat o lege care interzice donatiile de criptomonede catre partide in
2022.113 Astfel de masuri sunt relevante in special pentru acele criptomonede care sunt inerent
anonime, printre care se numara unele dintre cele mai populare.''* O alta modalitate
(indirectd) de a limita utilizarea criptomonedelor si de a atenua riscurile aferente in finantarea
politica este de a impune trecerea donatiilor prin sistemul bancar, asa cum este cazul in 82 de
tari.'

imbunatatirea supravegherii de stat

Mai importanta decat inasprirea reglementarilor este aplicarea celor deja existente. Cu toate
acestea, supravegherea raimane veriga slaba, agentiile fiind adesea impiedicate de mandate
neclare, capacitate limitata si coordonare deficitara. Aspectul dat este deosebit de important
in ceea ce priveste colaborarea necesara dintre autoritatile electorale si unitatile de informatii
financiare, avand in vedere accesul privilegiat al acestora din urma la informatii cheie
indispensabile pentru monitorizarea fluxurilor de finantare politica.!'¢

,Mai importantd decat indsprirea reglementarilor
este aplicarea celor deja existente.”

O capacitate sporita si o colaborare mai stransa sunt, in plus, vitale pentru organele de
supraveghere care monitorizeaza tranzactiile cu criptomonede, in special cooperarea cu
platformele de tranzactionare a monedelor virtuale. In calitate de intermediari financiari,
acesti actori pot furniza informatii cheie pentru identificarea donatorilor strdini si, in unele
jurisdictii, sunt deja obligati sa respecte regulile de combatere a spaldrii banilor."'” Dotarea
organelor de supraveghere cu o capacitate mai buna de a monitoriza cheltuielile pentru
publicitate online este la fel de esentiala."®

In mod relevant, relatia dintre supravegherea statala si cea nestatala se consolideaza reciproc.
Atunci cand autoritatile publica informatii prompt si intr-un mod accesibil, societatea civila
poate analiza mai bine cheltuielile raportate in comparatie cu propria monitorizare.!’* Desi
majoritatea tarilor publica astfel de rapoarte (116), mai putine (98) solicita dezvaluirea
identitatilor donatorilor. Aceasta cerinta din urma este un ingredient vital pentru expunerea
actorilor straini care incearca sa influenteze alegerile prin finantarea partidelor sau a
candidatilor.!?®

Consolidarea societatii civile si monitorizarii mass-media

Societatea civild, jurnalistii si avertizorii de integritate joaca un rol vital in expunerea
finantarii politice ilicite, in special atunci cand este legata de actori straini maligni care
incearca sa influenteze alegerile. Totusi, libertatea si integritatea presei s-au deteriorat in
ultimii ani, Institutul Varieties of Democracy raportand o cenzura sporita in 44 de tari in 2024
si amenintari tot mai mari la adresa jurnalistilor.'?!
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Tendinta este evidenta si in Europa, unde supravegherea digitald, dezinformarea si influenta
politica asupra mass-media publice au contribuit la acest declin.!?

Intr-un sens mai larg, actorii societatii civile se confrunta cu o serie de provocari, inclusiv
acces limitat la informatii si resurse, presiune politica si un spatiu civic restrans. Acesti factori
le limiteaza capacitatea de a-si indeplini eficient rolul de supraveghere.!?® Faptul dat subliniaza
necesitatea atat a unei transparente robuste din partea autoritatilor, cat si a unor protectii
pentru supravegherea independenta, garantii de acces la informatii, masuri anti-SLAPP
(Proces strategic impotriva participarii publice), acces echitabil la pietele publicitare de stat si
canale securizate pentru accesul cercetatorilor.!?*

Mai mult decat atat, este important de mentionat ca mass-media poate fi, la randul ei, o tinta a
ingerintelor striine (a se vedea Capitolul 2 despre FIMI si alegeri). In astfel de cazuri, mass
media nu numai ca pot esua in rolul de supraveghere a finantarii politice ilicite, ci pot deveni
chiar canale pentru dezinformare si informatii inselatoare.'?s
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04 §ecuritatea cibernetica
in alegerti

Domeniul digital ramane un vector critic si extrem de contestat pentru ingerinta electorala.
Operatiunile cibernetice sunt rareori evenimente izolate; in schimb, ele sunt adesea integrate
in campanii mai ample de amenintari hibride, servind frecvent drept principalul factor de
facilitare a manipularii informatiilor si a operatiunilor psihologice. Amenintarile pot fi
clasificate in linii mari in cele care vizeaza infrastructura electorala de baza si cele care
vizeazd campaniile, partidele si oficialii ce participa la proces.

Perioada de dupa 2024 a fost marcata de doua tendinte transformatoare: convergenta
operatiunilor sponsorizate de stat cu ecosistemul criminalitatii cibernetice si aparitia
inteligentei artificiale ca un puternic multiplicator de forta pentru actorii rau intentionati.'*
Aceasta convergenta a dus la sofisticare si interconectare sporite ale amenintarilor, estompand
liniile dintre spionaj, perturbari si criminalitatea orientata spre profit si necesitand astfel
consolidarea continua a rezilientei securitatii cibernetice.!*”

4.1. PEISAJUL AMENINTARILOR IN EVOLUTIE: CONVERGENTA, COMERCIALIZARE SI
INTELIGENTA ARTIFICIALA

Schimbarile la nivel macro din mediul amenintarilor cibernetice definesc provocarile actuale
la adresa securitatii alegerilor. Analiza trebuie sa depaseasca un simplu catalog de amenintari
pentru a explica dinamica subiacenta care face ca adversarii sa fie mai capabili, mai adaptabili
si mai dificil de contracarat.

Ecosistemul de criminalitate cibernetica ca serviciu (CaaS): o simbioza strategica

Distinctia traditionala dintre Amenintarile Persistente Avansate (APT) sponsorizate de stat si
infractorii cibernetici motivati financiar se restrange - desi nu dispare. Timp de multi ani, au
fost exprimate ingrijorari cu privire la utilizarea politica a atacurilor cibernetice asociate
criminalitatii organizate, scandalurile dezvaluind, de exemplu, crearea unor retele de spionare
a jurnalistilor.!?® Un studiu recent al Europol evidentiaza in continuare estomparea liniilor de
demarcatie dintre operatiunile sponsorizate de stat si crima organizatd, sindicatele criminale
fiind valorificate pentru abilitatile si infrastructura lor tehnica.'?

Acest lucru a dat nagtere unei piete profesionalizate de criminalitate cibernetica ca serviciu
(CaasS), care ajuta actori afiliati unor state prin furnizarea de capabilitati specializate si un
nivel plauzibil de negare.!*®® Aceste servicii sunt utilizate tot mai frecvent in campanii motivate
geopolitic, permitand actorilor statali sa isi sporeasca abilitatile, sa efectueze atacuri
distructive si sa se angajeze in operatiuni informationale sofisticate.!*!

Ce se schimba de fapt? Convergenta reflecta doua dinamici suprapuse:!**

e Externalizare pentru negarea responsabilitatii: Statele insarcineaza, permit sau tolereaza
operatori infractionali si proxy sa creeze straturi suplimentare de separare si sa complice
atribuirea.

» Difuzarea capacitatilor prin mecanisme de piata: Ecosistemele criminale ofera acum

instrumente adiacente APT de tip ,.ca serviciu”, reducand costurile si accelerand operati-
unile fara a modifica obiectivele strategice de baza ale statelor.
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In esentd, aceasta nu reprezintd o schimbare doctrinara in intentiile statului, ci mai degraba o
evolutie operationald, care extinde optiunile pentru o negare plauzibila si o capacitate rapida
de desfasurare.'*

Actorii statali — in special Rusia, China si Iranul - sunt identificati in mod constant ca fiind
principalele amenintari externe la adresa infrastructurii critice, inclusiv a sistemelor
electorale.'® Acum pot valorifica acest ecosistem Caa$S intr-un mod semnificativ. De exemplu,
in iulie si august 2024, in cadrul ciclului electoral din SUA, ReliaQuest — o companie de
securitate cibernetica specializata in detectarea amenintarilor si raspunsul la incidente — a
investigat o campanie coordonata de phishing care se dadea drept un grup de activisti.
E-mailurile indemnau tintele ,;sa semneze o petitie” si le redirectionau catre o infrastructura
asociata cu o anumita familie de programe malitioase. Obiectivul era de a atrage utilizatorii sa
dea clic si, pe site-urile compromise, sa declanseze tehnici drive-by care prezinta in mod
obisnuit alerte false de actualizare a browser-ului - instaland in cele din urma un troian de
acces la distanta sau colectand credentialele de acces.'>> Acest caz ilustreaza tehnici
operationale si transferuri tipice ecosistemului, dar nu demonstreaza, in sine, o coordonare/
directionare statala.

Aceasta simbioza stat - criminalitate constituie o caracteristica deliberata a razboiului hibrid
modern, conceputa pentru a complica descurajarea si atribuirea. Atunci cand un actor statal
opereaza prin intermediul unui proxy criminal, se creeaza ambiguitate strategica. Un atac
poate fi lansat de o grupare cunoscutd de tip ransomware, dar poate fi directionat, activat sau
tolerat de un serviciu de informatii al statului. Aceasta situatie poate paraliza cu usurinta
mecanismele traditionale de raspuns. Devine neclar daca un incident este o chestiune care
tine de aplicarea legii pentru a urmari un sindicat criminal sau de agentiile de securitate
nationala pentru a descuraja un stat ostil. Ambiguitatea creata ofera sponsorului de stat
posibilitatea de a nega si incetineste consensul international necesar pentru un raspuns
coordonat, maximizand astfel impactul perturbator al operatiunii.'>

Implicatia politica este ca raspunsurile ar trebui sa combine pragurile bazate pe comportament
- actionand mai intai in functie de prejudiciu si indicatori — cu standarde clare de atribuire si
cai legale care sd mentina un proces echitabil, permitand in acelasi timp actiuni defensive in
timp util.

ZONA DE AMBIGUITATE A RAZBOIULUI HIBRID

Actori statali Proxy-uri criminale

Operatiuni de informatii Grupari de tip

dirijate de guvern ransomware si
sindicate
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Inteligenta artificiala ca multiplicator de forta malign: utilizari ofensive si defensive

Agentia pentru Securitatea Cibernetica si Infrastructura (CISA) din SUA a evaluat ca, pentru
perioada 2024-2025, inteligenta artificiala generativa nu a introdus categorii de risc complet
noi, ci le-a amplificat considerabil pe cele existente.’® Cu toate acestea, inteligenta artificiala
este utilizata pentru a spori amploarea, viteza si sofisticarea atacurilor de inginerie sociala.
Aceasta include generarea de e-mailuri de tip phishing mai rafinate, contextuale, producerea
de imagini fabricate si videoclipuri deepfake extrem de realiste si crearea de profiluri false
pe retele sociale pentru a sprijini operatiunile de influentare.'*®

LANT DE ATAC ALIMENTAT DE INTELIGENTA ARTIFICIALA

////////////////////// l//////////////////////

— —>

277778 Y

Alimbunatateste Furtul de acreditari Miscare laterala Scurgere de

calitatea momelilor Victimele furtului de Atacatorii se misca date/Intrerupere
Inteligenta artificiala acreditari introduc inretea folosind operationala
imbunatateste momelile acreditari pe pagini de acreditari furate Atacatorii sustrag date
de tip phishing cu NLP si conectare false sau perturba operatiuni

continut personalizat

Totodata, multe dintre aceleasi tehnici de inteligenta artificiala sunt aplicate in scopuri
defensive, cum ar fi detectarea anomaliilor, triajul si liste de asteptare cu clasificare automata
pentru phishing, subliniind ca tehnologia in sine nu reprezinta principala provocare. In
schimb, competitia consta in calitatea adoptarii, guvernanta si cursa inarmarilor in continua
evolutie dintre utilizarile ofensive si cele defensive.

Un experiment citat pe scara larga, realizat de compania de securitate ciberneticd Hoxhunt
intre 2023 si 2025, a demonstrat in mod empiric aceasta evolutie. La inceputul anului 2025,
agentul sdu de phishing bazat pe inteligenta artificiala a devenit cu 24% mai eficient in
inselarea utilizatorilor decat echipele umane de tip ,red team” de nivel inalt, adica specialisti
autorizati care imita atacatori reali pentru a identifica punctele slabe."®® Desi rezultatele pot
varia in functie de organizatie si de nivelul de instruire, acest lucru indica faptul ca inteligenta
artificiala poate genera, la scara larga, atacuri eficace de tip spear-phishing, reducand efectiv
barierele in calea capabilitatilor asociate odinioara cu cei mai avansati adversari.

Studiile de caz din 2024 au demonstrat deja utilizarea inregistrarilor audio si video de tip
deepfake in fraude financiare cu miza mare, inclusiv in cadrul unui incident care a defraudat o
companie cu 25 de milioane de dolari, ilustrand maturitatea tehnologiei in scopuri inselatoare,
care ar putea fi reutilizata sau adaptata in intentii politice.'*° Cu toate acestea, cazurile izolate
de pierderi mari nu ar trebui generalizate excesiv in toate contextele electorale.

Aceasta schimbare tehnologica are implicatii profunde pentru securitatea alegerilor, deoarece
reduce efectiv bariera de acces pentru efectuarea unor atacuri avansate. Actorii mai putin
calificati pot genera acum continut de tip spear-phishing personalizat si extrem de persuasiv,
care anterior era specific domeniul APT-urilor cu suficiente resurse. Aceasta evolutie creste
atat volumul, cat si calitatea generala a amenintarilor. Indicatorii clasici ai e-mailurilor de tip
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phishing — cum ar fi gramatica deficitard sau formulele de adresare generice — sunt acum
adesea eliminati de inteligenta artificiala.

Acest lucru face ca apararile centrate pe om, precum instruirea utilizatorilor, sa fie necesare,
dar mult mai dificile si mai putin fiabile. Echipele de securitate si lucratorii electorali din prima
linie se confrunta acum cu o provocare si mai mare, deoarece volumul si calitatea potentialelor
brese de securitate cresc probabilitatea de succes a unui atac.

Aceasta situatie necesita orientarea strategiei defensive spre controale tehnice stratificate,
care se bazeaza mai putin pe judecata umana si mai mult pe o infrastructura de tip
»Zero-trust” — unde fiecare utilizator si dispozitiv sunt verificati in mod continuu - sustinuta
de masuri tehnice solide de aparare. Acestea includ autentificarea multifactor rezistenta la
phishing si accesul cu privilegii minime si conditionat, care acorda utilizatorilor doar accesul
minim necesar si numai in anumite conditii.

De asemenea, implica administrarea consimtamantului OAuth - adica gestionarea atenta a
aplicatiilor externe care se pot conecta la sistemele de bazd — precum si izolarea atasamentelor
si a linkurilor, ceea ce asigura deschiderea continutului potential riscant in medii securizate,
izolate. Includerea aplicatiilor in lista de permisiuni este o alta masura esentiala, care permite
rularea doar a software-ului aprobat, la fel ca si blocarea macro-comenzilor, care dezactiveaza
codul automat din documente.

Alte masuri includ conformitatea si atestarea dispozitivelor — asigurandu-se ca toate
dispozitivele conectate indeplinesc standardele de securitate — precum si administrarea
just-in-time, care garanteaza drepturi de administrator doar pentru scurta perioadd necesara
si o separare fizica prudenta a proceselor critice, mentinand cele mai sensibile sisteme offline
sau in retele separate. Acolo unde este posibil, aceste controale ar trebui sa fie asociate cu o
raportare simplificatd a incidentelor si protocoale de comunicare clare pentru a limita efectele
informatiilor din aval.'!

4.2. AMENINTARI LA ADRESA INFRASTRUCTURII ELECTORALE CRITICE (RETELE, BAZE
DE DATE S| TEHNOLOGIE DE VOT)

Infrastructura tehnica a alegerilor - care cuprinde totul, de la bazele de date de inregistrare a
alegatorilor pana la site-urile web oficiale de raportare a rezultatelor — ramane o tinta cheie
pentru actorii rau intentionati. Desi manipularea directa a masinilor de vot pentru a modifica
numarul de voturi este considerata, in general, dificil de realizat la scara larga fara a fi
detectatd, in special in sistemele cu piste solide de audit pe suport de hértie, infrastructura
aferenta prezinta numeroase vulnerabilitati.'*?

O tactica proeminentd observata in ultimii ani este utilizarea atacurilor DDoS. Acestea sunt
concepute pentru a suprasolicita cu trafic artificial site-urile web electorale si portalurile de
informatii pentru alegatori, facandu-le inaccesibile. Atacurile de tip ransomware reprezinta o
alta amenintare semnificativa. Prin criptarea sistemelor critice si solicitarea de plata pentru
deblocarea acestora, aceste atacuri pot provoca perturbari grave.!3

incilciri ale sistemelor electorale

Bresele produse in bazele de date electorale reprezinta o amenintare deosebit de insidioasa,
deoarece este posibil s nu perturbe serviciile imediat, dar pot eroda increderea publicului.
Orice incalcare, reala sau perceputa, poate fi folosita ca arma in campaniile FIMI pentru a
submina increderea publicului in procesul electoral.'** In 2023, s-a dezvaluit ca un actor
probabil afiliat unui stat a atacat Comisia Electorald din Regatul Unit, compromitand date
ale aproximativ 40 de milioane de alegatori. Atacul, atribuit in 2024 unui grup asociat
Chinei, a trecut nedetectat timp de mai multe luni. Desi oficialii au declarat ca nu a afectat
exprimarea sau numararea voturilor, compromiterea unui registru electoral atit de masiv
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subliniaza valoarea informationald pe care adversarii o vad in datele electorale.!*®

Un caz devenit infam a avut loc in alegerile prezidentiale din Ucraina din 2014. Hackerii
rusi s-au infiltrat in reteaua Comisiei Electorale Centrale si au plasat rezultate false care
ardtau victoria unui nationalist marginal; desi unitatile de securitate cibernetica ucrainene
au neutralizat la timp programul malitios, mass-media de stat rusa a difuzat in continuare
victoria fictiva pentru a insela publicul.!#¢ Acest incident evidentiaza modul in care chiar si
un atac cibernetic dejucat poate fi valorificat in razboiul informational pentru a pune la
indoiala rezultatele legitime.

In zone de conflict sau in regiuni ce se confrunta cu tensiuni majore, amenintarile
cibernetice la adresa infrastructurii insotesc adesea operatiunile fizice si cele FIMI.
Infrastructura electorald a Ucrainei a suferit atacuri repetate din 2014, ca parte a razboiului
hibrid al Rusiei. Dincolo de episodul din 2014, sistemele IT electorale ale Ucrainei au fost
tinte ale unor incercari constante de penetrare; oficialii au raportat valuri de atacuri de tip
phishing si malware indreptate impotriva personalului comisiilor electorale in perioada
premergatoare alegerilor din 2019."*" Incepand cu 2022, razboiul in desfasurare a amplificat
si mai mult ingrijorarile: orice alegeri viitoare din Ucraina, suspendate in prezent in
temeiul legii martiale, ar avea loc probabil in contextul unor niveluri extrem de ridicate de
amenintari cibernetice, inclusiv cu posibilitatea unor atacuri distructive asupra retelelor
electrice sau a retelelor de comunicatii in timpul votarii.!8

Lectia desprinsa din Ucraina si din statele similare din prima linie este ca protejarea
infrastructurii electorale nu este doar o actiune tehnica, ci un imperativ de securitate
nationald, care necesita planificarea rezilientei pentru scenariile cele mai grave, inclusiv in
conditii de razboi.

,Sistemele electorale reprezintd un punct nodal al
amenintdrilor operationale si informationale. Un
adversar nu trebuie sd schimbe niciun vot pentru a
obtine o victorie strategica.”

Sistemele electorale reprezinta un punct nodal al amenintarilor operationale si
informationale. Un adversar nu trebuie sa schimbe niciun vot pentru a obtine o victorie
strategica. Prin penetrarea cu succes a unei baze de date de alegatori, un atacator poate atinge
doua obiective simultan. In primul rand, acesta perturba procesul electoral prin impiedicarea
capacitatii oficialilor de a verifica alegatorii si de a administra procesul eficient. In al doilea
rand, si mai important, acesta genereaza ,dovezi” puternice si autentice care pot fi folosite
pentru a alimenta campanii FIMI menite sa submineze increderea in legitimitatea alegerilor.
Acest lucru face ca aceste baze de date sa fie, fara indoiala, cea mai valoroasa tinta pentru un
actor de amenintare hibrida, deoarece compromiterea lor serveste mai multor obiective
strategice simultan.
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EFECTELE INCALCARILOR SISTEMELOR ELECTORALE

Perturbarea procesului
electoral

incélcarea bazelor de
date poate impiedica
verificarea alegatorilor si
administrarea eficienta.

Generarea de dovezi
autentice
Compromiterea
bazelor de date ofera
material campaniilor
FIMI pentru a submina
increderea.

Vulnerabilitatea persistenta a bazelor de date de inregistrare a alegatorilor

Sistemele de inregistrare a alegatorilor reprezinta o tintd principald pentru atacurile
cibernetice si bregele de securitate. Atacurile de tip ransomware au avut un impact direct
asupra administratiei electorale, vizand aceste sisteme. Un incident din 2024 in Statele Unite a
fortat un comitat sa intrerupa conexiunea la sistemul de stat de inregistrare a alegatorilor ca
mdsura de precautie.'*” In mod similar, la sfarsitul anului 2024, un atac de tip ransomware
legat de Rusia asupra Biroului Grefierului din comitatul Jefferson, Kentucky, desi nu a
compromis sistemul de vot in sine, a perturbat operatiunile si a evidentiat vulnerabilitatea
sistemelor guvernamentale interconectate.!

Bazele de date de inregistrare a alegatorilor stabilesc cine poate vota si unde. Daca atacatorii le
fac indisponibile — prin ransomware sau denial-of-service — sau modifica pe ascuns
inregistrari, cum ar fi adresele sau datele de identificare, consecintele probabile includ cozi
mai lungi, utilizare mai larga a buletinelor de vot provizorii, sosirea alegatorilor la sectia de
votare gresita si probleme de eligibilitate — chiar daca numararea voturilor in sine nu este
afectata.

Stimulentele pentru atacatori sunt triple: disponibilitate, adica perturbari cibernetice care
blocheaza inregistrarea alegatorilor sau intrerup sincronizarea registrului electronic de votare
(actualizarea in timp real a listelor de alegatori in sectiile de votare si in sistemele centrale);
integritate, care implica editarea sau stergerea inregistrarilor pentru a crea frictiuni sau
privare selectiva de dreptul de vot; si confidentialitate, prin furtul de date cu caracter personal
in scopul intimidarii sau al pirateriei electronice. Datele de autentificare furate pot fi folosite si
pentru infiltrarea in alte sisteme electorale.

Furtul datelor alegatorilor constituie o problema omniprezenta. Datele scurse din statele
americane reprezinta aproximativ 78% din totalul datelor alegatorilor care circula pe dark web,
cel putin 23 de state suferind brese de securitate. Aceste informatii expuse sunt apoi folosite ca
arma pentru dezinformare tintita, tactici de suprimare a votului si manipulare a identitatii, cu
potentialul de a trimite mesaje inseldtoare despre sectiile de votare sau chiar de a intreprinde
tentative de vot fraudulos.'!

Dubla amenintare a atacurilor de tip ransomware si DDoS

Atacurile DDoS continua sa fie o tactica comuna pentru perturbarea accesului la site-urile
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web legate de alegeri, inclusiv la portalurile de informatii ale alegatorilor si site-urile de
raportare a rezultatelor.'s? Ciclul electoral din SUA din 2024 a inregistrat o crestere
semnificativa a unor astfel de atacuri care au vizat site-urile web ale campaniilor, partidele
politice si infrastructura la nivel de comitat. Compania de securitate cibernetica Cloudflare
a raportat blocarea a peste 6 miliarde de cereri rau intentionate, care au vizat infrastructura
alegerilor din SUA numai in primele sase zile ale lunii noiembrie 2024, unele atacuri
ajungand la 700.000 de cereri pe secunda.!>* Campanii DDoS similare, motivate politic, au
fost observate in timpul alegerilor pentru Parlamentul European din 2024, site-urile web ale
partidelor politice olandeze fiind scoase din functiune.!**

Scopul strategic al acestor atacuri se extinde adesea dincolo de perturbarile tehnice. Dupa
cum au remarcat public CISA si Biroul Federal de Investigatii al SUA, desi este putin
probabil ca atacurile DDoS sa impiedice vreun alegator eligibil sd voteze, ele pot impiedica
in mod eficient accesul publicului la informatiile oficiale si pot crea o perceptie de haos si
incompetenta.!>> Aceasta perceptie devine mai apoi un teren fertil pentru exploatare de
catre campaniile de dezinformare, care pot amplifica incidentul pentru a submina
increderea publicului in integritatea generala a alegerilor si, prin extensie, in principiile,
valorile si procesele democratice.'*

In mod similar, atacurile de tip ransomware asupra administratiilor locale, chiar daca nu
vizeaza birourile electorale in mod direct, pot provoca daune colaterale serioase. O crestere
a incidentelor de tip ransomware ce aveau ca tintd administratii statale, regionale, tribale si
teritoriale a fost raportata in al doilea trimestru al anului 2024. Aceste atacuri pot perturba
functionarii electorali care se bazeaza pe infrastructura IT comuna a comitatului.!*’
Incidentele nu sunt doar probleme tehnice; sunt instrumente ale activitatilor de influentare
a informatiilor. Tinta lor principala este perceptia publica, mai degraba decat un server.

Succesul adversarului nu se masoara in servere scoase din functiune, ci in articole de stiri
scrise si in postari pe retele sociale, care prezinta naratiuni despre ,alegeri piratate”. Acest
lucru face ca raspunsul de comunicare strategica la un astfel de incident sa fie la fel de
important ca cel tehnic.

Compromiterea lantului de aprovizionare cu tehnologie electorala

Securitatea tehnologiei electorale depinde in mare masura de un lant complex de aprovizionare
cu software, care a devenit o tintd principala pentru adversari sofisticati.'s® In acest context,
frecventa atacurilor asupra lantului de aprovizionare cu software s-a amplificat in continuare,
cu o crestere de 25% a incidentelor de la sfarsitul anului 2024 pana la mijlocul anului 2025.'%°

Natura acestor amenintari a evoluat semnificativ. Dincolo de inserarea clasica de cod malitios in
actualizarile de software sau ,,alterarea pachetelor”, un raport din 2025 a evidentiat o tendinta
mai insidioasa: o crestere cu 12% a expunerilor de secrete ale dezvoltatorilor — parole integrate
in codul sursa, token-uri si chei API utilizate pentru autentificarea intre servicii — gasite
incorporate in produse comerciale.'® Luate in ansamblu, aceste modele indica faptul ca
adversarii vizeaza intregul ciclu de viata al dezvoltarii de software, nu doar produsul final. In
acelasi timp, utilizarea pe scara larga a software-ului open-source si cresterea rolului
instrumentelor de dezvoltare Al au extins suprafetele complexe de atac care pot fi exploatate.!*!

Bresele de securitate de mare anvergura la principalii furnizori de software si servicii
demonstreaza impactul in cascada asupra tertilor al unei singure compromiteri a lantului de
aprovizionare, afectand mii de clienti din aval.'> Acestea servesc drept avertisment pentru
sectorul tehnologiei electorale, care se bazeazd pe componente si servicii similare ale tertilor.
Pentru sistemele electorale, aceasta inseamna ca riscurile se propaga prin intermediul unor
furnizori si componente comune. Amenintarea a trecut de la simpla ,,infectare a produsului” la
»~compromiterea sistematica a procesului”. Prin furtul credentialelor dezvoltatorului sau
exploatarea unui design nesigur, un adversar poate obtine acces persistent si multiple cai
pentru exploatare ulterioara.
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»~Amenintarea a trecut de la simpla «infectare a
produsului» la «compromiterea sistematicd a
procesului».”

Cu alte cuvinte, acesta este un compromis strategic, pe termen lung, care reprezintd o povara
considerabild pentru functionarii electorali in timpul procesului de achizitii. Acestia nu se mai
pot baza exclusiv pe certificarile detinute de un furnizor, ci trebuie sa evalueze si masura in
care acesta aplica principii de dezvoltare securizata din proiectare. Prin urmare, o
vulnerabilitate critica poate sa nu rezide in codul specific electoral, ci in biblioteca terta de care
depinde, ceea ce face ca detectarea si remedierea sd fie mult mai dificile.

ATACURILE ASUPRA LANTULUI DE APROVIZIONARE
AU IMPACT ASUPRA TEHNOLOGIEI ELECTORALE
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4.3. ATACURI CIBERNETICE CARE VIZEAZA CAMPANII, PARTIDE SI FUNCTIONARI
ELECTORALI

Campaniile politice, partidele si oficialii sunt tinte principale pentru atacurile cibernetice care
vizeaza influentarea alegerilor.!> Cea mai eficientd tactica este operatiunea ,hack-and-leak”,
in care materialele furate, cum ar fi e-mailurile si documentele, sunt publicate strategic in
mediul online pentru a alimenta dezinformarea si a provoca daune politice maxime.'** Acest
model operational a fost folosit in mod repetat, de la operatiunile Rusiei in contextul alegerilor
din SUA din 2016 si Franta din 2017 pana la compromiterea unei campanii prezidentiale
americane din 2024 de catre hackeri asociati Iranului. Aceste atacuri sunt adesea initiate prin
campanii de spear-phishing, ce implica e-mailuri extrem de personalizate, concepute pentru a
pacali indivizii sa isi divulge credentialele de acces sau alte informatii sensibile.!*®

O amenintare emergenta este clonarea vocii bazata pe inteligenta artificiala, cunoscuta si sub
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numele de ,vishing”, in care un adversar foloseste inteligenta artificiala pentru a imita prin
telefon vocea unei persoane de incredere — o tactica despre care CISA avertizeaza cd ar putea fi
folosita pentru a imita inalti functionari electorali.!®®

Functionarii electorali se confrunta, totodatd, cu o serie de amenintari, inclusiv phishing si
doxing (publicarea rau intentionata a informatiilor personale), atat din partea unor actori
straini, cat si a celor interni care incearca sa-i intimideze sau sa le fure credentialele.'*” Aceste
instrumente au fost folosite in mod disproportionat ca arme impotriva femeilor din politica si
jurnalism prin hartuire si crearea de materiale pornografice de tip ,,deepfake” realizate fara
consimtamantul victemelor.¢®

Aceasta evolutie implica faptul cd, in campaniile electorale, partidele si oficialii ar trebui sa
plece de la premisa ca pot fi tinte constante pe parcursul ciclului electoral, anticipand furtul de
credentiale si tentativele de tip hack-and-leak. In cazul in care informatiile indicd o scurgere
iminenta de date, atribuirea preventiva masurata poate atenua impactul. Avand in vedere ca
inteligenta artificiald imbunatateste calitatea ademenirii si permite imitarea vocii, agentiile
guvernamentale ar trebui sa interzica aprobarile exclusiv vocale si sa solicite verificarea prin
apel telefonic sau pe un al doilea canal. Mai mult decat atat, este nevoie de a proteja persoanele
si sistemele, pentru a oferi cai legale de sprijin femeilor care se confrunta cu deepfake-uri
bazate pe gen precum si de a proteja oficialii de expunerea informatiilor personale si a
hartuirii.'®

4.4. CE SE POATE FACE? CELE MAI BUNE PRACTICI PENTRU REZILIENTA SECURITATII
CIBERNETICE ELECTORALE

O aparare eficienta impotriva amenintarilor cibernetice si informationale moderne necesita o
abordare continua, adaptiva si colaborativa.!”S-a conturat un consens larg in jurul unui set de
bune practici, care constituie nucleul rezilientei securitatii cibernetice electorale.”” in
ansamblu, acestea transforma rezilienta tehnica in legitimitate electorala. Principiile de
guvernanta si securitate din proiectare reduc ratele de eroare si eliminad punctele unice de
esec, operatiunile proactive si rdspunsul exersat minimizeaza timpul de stationare al
atacatorului in sistem si vizibilitatea perturbarilor, eliminand astfel lacunele informationale,
iar parteneriatele cu caracter permanent permit o comunicare credibila intre diferite agentii si
o verificare independenta.

Rezultatul este continuitatea serviciilor — asigurarea faptului ca oamenii pot vota — combinata
cu dovezi de integritate, ceea ce inseamna ca rezultatele sunt verificabile, si cu o explicatie
demna de incredere, asigurand ca publicul intelege ce s-a intamplat si de ce. Aceste trei
conditii sustin atat legitimitatea perceputa, cat si cea reala a alegerilor.

Guvernanta si tehnologie fundamentale

Rezilienta incepe cu o evaluare cuprinzatoare a riscurilor intregului ecosistem electoral, de la
inregistrarea alegatorilor pana la raportarea rezultatelor.'”? Bazdndu-se pe acest fundament,
autoritatile electorale ar trebui sa adopte tehnologii care sunt securizate din proiectare,
solicitand furnizorilor sa integreze securitatea pe tot parcursul ciclului de viata al dezvoltarii
software-ului.!” In practicd, acest lucru implica din ce in ce mai mult implementarea unei
arhitecturi Zero Trust, care elimina increderea implicita si verifica continuu fiecare utilizator,
dispozitiv si sarcind de lucru conectata la sistemele critice."” Aceste optiuni de baza reduc
punctele unice de esec si fac controalele ulterioare mai eficiente.

Operatiuni si raspuns proactive
Abordarea defensiva trebuie sa fie proactiva. Aceasta inseamna consolidarea continua a
sistemelor prin controale tehnice, cum ar fi autentificarea multifactoriala si segmentarea

retelei, monitorizarea amenintarilor prin detectarea intruziunilor si cautarea activa a
programelor malware preinstalate cu mult inainte de alegeri.!”®
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La fel de important este sa existe planuri de raspuns la incidente bine exersate, care sa
integreze izolarea tehnica cu o comunicare strategica, prevenind escaladarea problemelor
operationale in crize de legitimitate.!” Aceasta disciplina operationala transforma rezilienta
tehnica in incredere publica.

Parteneriate sustinute

In cele din urma, o aparare eficienta este imposibila in mod izolat. Rezilienta depinde de
parteneriate cu caracter permanent si de stabilirea unor retele robuste de cooperare electorala.
Aceste structuri formalizeaza colaborarea dintre autoritatile de management electoral
agentiile de securitate ciberneticd, serviciile de informatii si organele de aplicare a legii,
creand constientizarea comuna necesara pentru un raspuns rapid si coordonat la amenintarile
emergente.'”” Prin conectarea guvernarii, operatiunilor si parteneriatelor, autoritatile pot
detecta mai devreme, pot raspunde mai rapid si pot comunica mai credibil - consolidand astfel
atat legitimitatea perceputa, cat si cea reala a alegerilor.
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05 Contracararea
amenintarilor hibride
la adresa alegerilor:
argumente pentru
crearea unor retele de
cooperare electorala

Caracterul multi-domeniu si cu actori multipli al amenintarilor hibride face ca masurile de
securitate traditionale, aplicate in mod izolat, sa fie insuficiente. Adversarii exploateaza in
mod deliberat suprapunerile in responsabilitatile agentiilor — de exemplu, in timpul alegerilor
- atacand simultan infrastructura ciberneticd, mediul informational si securitatea fizica. O
autoritate de management electoral poate fi pregatita pentru provocari logistice, o agentie de
securitate cibernetica pentru intruziuni in retea si o agentie de aplicare a legii pentru
amenintari la securitatea fizica, dar niciuna nu este echipata individual pentru a gestiona un
atac sincronizat care le combina pe toate trei.'” Actorii malitiosi inteleg aceste diviziuni
institutionale si isi proiecteaza operatiunile pentru a le exploata, creand o provocare strategica
ce poate fi abordata doar cu o aparare la fel de integrata si interconectata.!” Prin urmare, o
apdrare eficienta necesita o schimbare fundamentald spre stabilirea unor retele robuste si
permanente de cooperare electorala, atat la nivel national, cat si international.!s

Aceste retele sunt esentiale pentru institutionalizarea colaborarii, depasind gestionarea
ad-hoc a crizelor pentru a construi o postura defensiva proactiva si rezilienta. Scopul principal
al acestor retele este de a dezvolta o imagine operationala comuna intre toti actorii cheie,
facilitand detectarea si raspunsul rapid si coordonat la amenintarile emergente. Cadrul
cuprinzator pentru combaterea amenintarilor hibride la adresa alegerilor, elaborat de Centrul
European de Excelenta pentru Contracararea Amenintarilor Hibride, identifica functiile cheie
pe care aceste retele ar trebui sa se concentreze, inclusiv actualizarea legislatiei, efectuarea de
evaluari ale vulnerabilitatii, cresterea rezilientei, imbunatatirea comunicarii, desfasurarea de
exercitii comune si consolidarea capacitatilor de detectare si rdspuns.!s!

Aceasta abordare proactiva in retea este aliniata cu orientarile oficiale de la nivel european.
Comisia Europeana a recomandat in mod explicit statelor membre ale UE sa infiinteze retele
nationale de cooperare electorald, recunoscandu-le drept platforme vitale pentru ca
autoritatile electorale sa colaboreze cu alte entitati cheie de securitate. O astfel de cooperare,
dupa cum noteaza Comisia, este esentiala pentru detectarea prompta a amenintarilor si
aplicarea eficienta a normelor.'s?

O lectie cruciala din eforturile recente de protejare a alegerilor este ca nicio cooperare nu
poate fi improvizata in timpul unei crize. Relatiile, increderea si protocoalele pentru schimb de
informatii trebuie stabilite si exersate cu mult timp inainte, deoarece eforturile ad-hoc reunite
sub presiune sunt adesea ineficiente. Prin urmare, institutionalizarea retelelor de cooperare
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permanente si formale nu este doar o practica optima, ci o conditie prealabila fundamentala
pentru dezvoltarea rezilientei necesare pentru a face fata presiunii cronice a amenintarilor
hibride moderne.!#3

5.1. ARHITECTURI DE COLABORARE NATIONALA

Desi principiul apararii cooperative este larg acceptat, nu exista un model universal valabil
pentru o retea de cooperare electorala. Structurile nationale sunt modelate de guvernanta
unicd a unei tari si de perceptiile acesteia asupra amenintarilor cu care se confrunta.
Exemplele de mai jos rezuma mecanismele de bazd si domeniul de aplicare al fiecarui model.

- In Suedia guvernarea descentralizata si cultura axat& pe consens produc o retea cu
mai multe niveluri, bazata pe un model de colaborare. La nivel national, Autoritatea
Electorala Suedeza prezideaza o retea nationala de cooperare electorala, completata
de retele regionale si locale.™® Printre caracteristicile practice se numara grupuri
permanente de schimb de informatii, exercitii comune de rutina si o delimitare clara
a rolurilor intre indrumare la nivel national si executie la nivel municipal.

« In Statele Unite ale Americii, structura puternic federalizatd necesitd un model
descentralizat, in care agentiile federale se coordoneaza cu 50 de sisteme electorale
de stat, gestionate in mod independent. Coordonarea se realizeaza prin mecanisme
voluntare — cum ar fi Centrul de Partajare si Analiza a Informatiilor privind Infra-
structura Electorald, manuale comune si sprijin pentru raspunsul la incidente — mai
degraba decat printr-o dirijare centralizata.’®

+ InFranta, traditia etatista a dat nastere unui organ statal dedicat, cu autoritatea de a
identifica public ingerintele straine. Acest organ, Viginum (Service de vigilance et de
protection contre les ingérences numériques étrangeres), materializeaza un model
centralizat, care prioritizeaza autoritatea de investigare, avizele publice rapide si
atribuirea de sarcini la nivel de stat departamentelor operationale.’®

+ Canada a dezvoltat un model axat pe informatii, care este atent separat de sfera
politica imediata."®’Acest model este centrat pe Grupul operativ pentru amenintari la
adresa securitatii electorale si a informatiilor, care efectueaza o evaluare integrata a
amenintarilor, si pe Grupul de protocol public pentru incidente electorale critice, care
gestioneaza comunicarea publica bazata pe praguri. Elections Canada nu este
membru nici al Grupului operativ, nici al Grupului de protocol; ramane independent,
dar se coordoneaza cu agentiile de securitate si primeste informari.’

Exemplele date arata ca, desi functiile de baza ale cooperarii sunt universale, forma insti-
tutionald trebuie adaptata contextului national. Dincolo de structurile lor specifice, retelele
eficiente de cooperare electorala au in comun un set de functii operationale de baza si bune
practici, care sunt esentiale pentru succes. Aceste practici ii permit unei tari sa-si schimbe
abordarea defensivd, de la una de tip reactivd, determinata de evenimente, la una proactiva si
continua. O analiza a diferitor modele nationale releva un ghid standard de actiuni pe care
aceste retele trebuie sa le intreprinda ca sa fie eficiente.

Stabilirea unei imagini operationale comune: Conceptul de celula de fuziune

O practica fundamentala pentru o cooperare eficienta este infiintarea unei ,,celule de fuziune”.
Acest concept implica reunirea, in acelasi spatiu, a analistilor si ofiterilor de legatura din toate
agentiile participante, fie fizic, fie virtual, pentru a permite schimbul de informatii in timp real
si a promova o intelegere comuna a mediului de amenintari.’*° Prin eliminarea
compartimentarii informationale, celulele de fuziune formate din diversi experti — de la
respondenti cibernetici la analisti de informatii si comunicatori strategici — pot sintetiza
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fluxuri multiple de amenintari intr-o singura ,imagine operationala comuna” coerenta.

Pentru a echilibra integrarea analiticd cu autonomia institutionald, celulele de fuziune ar
trebui sa functioneze pe principiul ,,analizdm impreund, actionam in cadrul mandatului”:
analiza este partajata, in timp ce deciziile operationale si autoritatile raman in cadrul fiecarei
institutii. Aceasta constientizare comuna reprezinta fundamentul unui raspuns coordonat si
poate fi conceputa cu respectarea independentei operationale a Organelor de Gestionare a
Alegerilor.!?

In practicd, echilibrul este mentinut printr-o partajare a datelor limitata scopului si acces
bazat pe roluri, memorandumuri de intelegere formalizate, separare stricta intre activitatile
de analiza si operatiuni, precum si prin jurnale de partajare auditabile. Solutia consta in
modul de proiectare, nu in distanta: celulele de fuziune ar trebui sa ramana strict analitice,
cu un schimb de informatii limitat scopului, care sa mentina deciziile operationale in cadrul
mandatului fiecarei institutii, asigurandu-se ca organismele de management electoral isi
pastreaza autoritatea exclusiva asupra proceselor electorale.

Atunci cand sunt implementate in acest mod, celulele de fuziune ofera rezultate tangibile,
inclusiv detectarea si trierea mai rapida a amenintarilor (,timpul de detectare”), reducerea
duplicarii eforturilor intre agentii, precum si o incredere si o coerenta sporite ale mesajelor in
raspunsurile comune.

Munca proactiva si continua intre ciclurile electorale

Retelele eficiente functioneaza continuu, nu doar in lunile premergatoare votului. Printre
activitatile proactive cheie se numara:

e Evaluari comune ale riscurilor si vulnerabilitatilor: Cartografierea regulata si siste-
matica a ecosistemului electoral pentru a identifica si prioritiza riscurile inainte ca acestea
sa poata fi exploatate.!”!

 Planificare bazata pe scenarii si exercitii comune: Efectuarea in mod regulat de
exercitii practice si functionale pentru a testa planurile de raspuns, a identifica lacunele de
coordonare si a dezvolta ,,memoria musculara” institutionald."®?Exercitiile comune de
securitate cibernetica ale UE inainte de alegerile parlamentare sunt un exemplu cheie.*?

¢ Protocoale formalizate pentru schimbul de informatii si raspuns: Stabilirea unor
protocoale clare, convenite in prealabil, ce guverneaza modul in care amenintarile sunt
raportate, evaluate si abordate. Acest lucru evita improvizatia in timpul unei crize si ajuta
la depolitizarea procesului decizional.'**
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REDUCEREA LACUNELOR DINTRE INSTITUTII
PENTRU O SECURITATE IMBUNATATITA

Imagine partajata Roluri definite Exercitii comune

intelegere Responsabilitati R&aspunsuri
comunaa clare pentru coordonate la
amenintarilor fiecare agentie  incidente

Mandate Reteaintegrata Reteade
institutionale securitate
izolate integrata

5.2. RETEA DE RETELE

Intr-un mediu informational globalizat, apararea pur nationala este insuficienta, necesitdnd o
,retea de retele”, care sa conecteze organele nationale la cadre internationale robuste.

UE are cel mai sofisticat ecosistem regional. Reteaua Europeana de cooperare privind alegerile
serveste drept centru principal pentru autoritatile nationale, ce permite schimbul de bune
practici in toate domeniile, de la securitatea cibernetica la combaterea dezinformarii.'*>
Aceasta este conectata la retele specializate, cum ar fi Sistemul de alerta rapida pentru
amenintdrile FIMI, si este sustinuta de un mecanism comun pentru rezilienta electorala, care
poate desfasura echipe de experti in statele membre. Acest sistem integrat a fost considerat
esential pentru asigurarea desfasurarii fara probleme a alegerilor pentru Parlamentul
European din 2024.1%

O cooperare mai ampla are loc prin intermediul Organizatiei Tratatului Atlanticului de Nord
(NATO), care identifica amenintarile hibride drept o provocare centrala de securitate si
lucreaza pentru imbunatatirea schimbului de informatii intre aliati, si prin Mecanismul de
raspuns rapid al G7, care coordoneaza raspunsurile la dezinformarea sponsorizata de state
straine.”’ La nivel global, organizatiile interguvernamentale precum Institutul International
pentru Democratie si Asistenta Electorald joaca un rol cheie in crearea normelor si promovarea
unei comunitati de practica prin initiative precum Reteaua globala pentru asigurarea
integritatii electorale.!®

5.3. PROVOCARI IN CALEA COOPERARII EFICIENTE

In ciuda progreselor semnificative inregistrate in stabilirea mecanismelor de aparare
cooperativd, eficacitatea si viabilitatea acestora pe termen lung se confruntd cu provocari
profunde si persistente. In practica, printre acestea se numara fluctuatiile si polarizarea
politica, deficitul de finantare, instabilitatea legislativa si disfunctionalitatile curente in ceea
ce priveste schimbul de date si coordonarea.
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Un paradox cheie al persistentei amenintarilor hibride consta in faptul ca mecanismele
construite pentru a contracara presiunile informationale, cibernetice si financiare coordonate
pot deveni ele insele tinte — vulnerabile la delegitimare, polarizare si atacuri de ordin legal
sau bugetar initiate de FIMI din partea acelorasi actori carora sunt menite sa le reziste. Simplu
spus, balustradele pe care le construim pot fi slabite chiar de fortele pe care sunt menite sa le
retina.

Aceste obstacole - care acopera domeniile politic, financiar si operational — ameninta sa
erodeze chiar structurile create pentru a proteja procesele democratice. Depasirea lor este
esentiala pentru dezvoltarea unei reziliente durabile, mai degraba decat episodice.

»Calea cdtre o rezilienta durabila necesita nu doar
crearea acestor retele, ci si un efort societal mai
amplu pentru a depolitiza securitatea alegerilor si a
0 integra ca pe un interes national fundamental,
nenegociabil.”

Prin urmare, durabilitatea pe termen lung depinde de izolarea institutionald practica —
mandate clare, sustinere intre partide si bugete protejate — combinata cu un sprijin politic larg,
care sa dureze mai mult decat orice guvern individual. Calea catre o rezilienta durabila necesita
nu doar crearea acestor retele, ci si un efort societal mai amplu pentru a depolitiza securitatea
alegerilor si a o integra ca pe un interes national fundamental, nenegociabil. Aceasta ar trebui
sa fie ancoratd intr-un contract social comun si in increderea publica si operationalizata,
printr-o abordare la nivelul intregii societati.
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06 Concluzii si

recomanddri

Perioada din 2024 pana in prezent a confirmat ca amenintarile hibride reprezinta o provocare
persistentd, adaptiva si din ce in ce mai sofisticata la adresa integritatii electorale la nivel
mondial. Analiza cazurilor recente de atacuri hibride ce vizeaza alegerile subliniaza evolutia
acestor amenintari — de la interferente episodice la o forma cronica si sistemica de conflict
care functioneaza acum ca o campanie cu spectru complet. Aceste campanii combina FIMI,
operatiunile cibernetice, finantarea politica ilicitd, folosirea legii ca arma si presiunea offline,
coordonate intre actori statali, proxy si infractionali si programate pentru a exploata bresele
institutionale pe tot parcursul ciclului electoral.

Analiza evenimentelor recente subliniaza cateva constatari cheie:

e Trecerea la un conflict cronic: Ingerinta electorald a trecut de la incidente ocazionale la
un conflict informational continuu. Actori statali rau intentionati lucreaza in mod
constant pentru a submina sistemele democratice prin erodarea increderii publice, alimen-
tarea polarizarii si slabirea institutiilor."’

e Operatiuni la scara industriala si tehnologii noi: Adversarii opereaza acum la scara
industriald, valorificand retele de propaganda sofisticate, controlate in mod centrali-
zat.”Transformarea in arma a inteligentei artificiale a devenit un multiplicator de forta
semnificativ, permitand crearea rapida si la costuri reduse de medii sintetice si de dezin-
formari hiperrealiste, crescand dramatic atat volumul, cat si calitatea amenintarilor.?"!

« Integrarea vectorilor de amenintare: Operatiunile hibride derulate cu succes se bazeaza
rareori pe o singurd metoda. In schimb, acestea integreazd manipularea informatiilor,
finantarea politica ilicita si atacurile cibernetice perturbatoare in campanii coerente.
Fondurile ilicite — adesea canalizate prin criptomonede si terte parti — sustin activitati de
influentare a informatiilor si cumpararea de voturi. In acelasi timp, atacurile cibernetice
sunt folosite pentru a fura date pentru operatiuni de tip ,hack-and-leak” si a perturba
procesele electorale, semanand confuzie si neincredere.?"?

» Detectarea, atribuirea si responsabilitatea reprezinta blocaje in continuare: Utili-
zarea proxy-urilor, spalarea informatiilor si accesul fragmentat la date impiedica raspun-
surile prompte si proportionale. Intre timp, transparenta inconsecventa a platformelor
limiteaza supravegherea externa. Progresele in ceea ce priveste standardele deschise
pentru provenienta si accesul cercetatorilor la date ar trebui sa fie insotite de controale
auditabile ale tehnologiei publicitare si de o verificare eficientd a conformitatii cu sancti-
unile.20

6.1. RECOMANDARI
Aceste constatari subliniaza necesitatea construirii si consolidérii apararii in retea. Intrucat

adversarii exploateaza in mod deliberat fisurile dintre mandatele institutionale, rdspunsurile
traditionale izolate de securitate nu mai sunt suficiente.
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Urmatoarele recomandari se adreseaza partilor interesate responsabile de protejarea
proceselor democratice. Acestea sunt organizate in jurul a patru actiuni principale, care
vizeaza promovarea unei reziliente nationale si internationale durabile.

1. Consolidarea capacitatii interne a agentiei: Fiecare institutie trebuie sa isi asume
responsabilitatea pentru propria aparare, sustinuta de mandate clare si proceduri profesi-
onale.

Aceasta incepe cu responsabilitati explicite atribuite pentru cartografierea riscurilor,
coordonarea raspunsului la incident, comunicarea publicd si gestionarea furnizorilor, toate
documentate in planuri practice si usor de utilizat. Planurile in cauza ar trebui integrate in
practica zilnica prin exercitii regulate ce simuleaza scenarii de amenintari hibride, inclusiv un
manual de raspuns la scurgeri de informatii, care sa fie exersat, cu mesaje pre-aprobate si
eforturi de remediere post-exercitiu urmarite pana la finalizare.

Tehnologia si procedurile ar trebui sa respecte principiile securitatii prin proiectare — acces cu
privilegii minime, verificare continua a utilizatorilor si dispozitivelor, precum si copii de
rezerva offline pentru operatiunile critice — pentru a asigura continuitatea in conditii de stres.
Standardele de achizitii ar trebui sa impuna dovezi ale unor practici de dezvoltare securizate,
raportare prompta a incidentelor si transparenta componentelor terte pentru a evita punctele
unice de esec.

Indicatorii de progres includ detectarea si limitarea mai rapida a incidentelor, actualizari
publice prompte si transparente, precum si mecanisme de audit cuprinzatoare, care contribuie
la clarificarea incidentelor fara a dezvalui informatii sensibile.

2. Promovarea unui ecosistem national de sprijin: Capacitatea interna trebuie consolidata
printr-o retea robusta, la nivelul intregului guvern, deoarece nicio agentie nu poate reusi singura.

O retea de cooperare ar trebui sa functioneze permanent, conectand autoritatea electorala cu
partenerii tehnici, de reglementare, de securitate si de supraveghere. Un model simplificat de
tip celula de fuziune permite schimbul de informatii in timp real (,analizam impreuna,
actionam in cadrul mandatului”), asigurandu-se ca toate partile mentin o intelegere comuna,
totodata pastrand independenta operationald. Serviciile comune pot include o linie de
asistenta pentru autoritatile locale si organizatiile mai mici, canale de escaladare rapida catre
principalele platforme online si un mecanism de verificare a inregistrarilor audio sau video
suspecte, pentru a ajuta jurnalistii si publicul sa acceseze surse autorizate.

Cooperarea legala si proportionala ar trebui garantata prin protocoale scrise, acces bazat pe
roluri si inregistrari transparente ale informatiilor partajate. Astfel de retele permit avertizari
mai timpurii intre agentii, reduc duplicarea eforturilor si promoveaza o comunicare publica
mai coerenta, atunci cand conteaza cel mai mult.

3. O abordare care implica intreaga societate: Rezilienta democratica depinde de impli-
carea mass-media independente, a societatii civile, a mediului academic, a autoritatilor
locale, a sectorului privat si a comunitatilor pentru a imbunatati alfabetizarea, verificarea
si comunicarea publicd incluziva — implementate in moduri care s respecte drepturile,
transparenta si pluralismul.

Ar fi necesar ca transparenta sa devina o practica standard prin intermediul unor pagini web,
dedicate si usor accesibile, pentru fiecare proces cheie. Utilizarea mesajelor preventive ar
trebui sa fie limitata si aliniata cu ciclul electoral, axandu-se pe indicii clare - la ce sa va
asteptati, cum sa verificati si unde sa raportati - si directionand in mod constant publicul
catre surse oficiale.
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Organizatiile si canalele de informare locale de incredere pot contribui la extinderea
acoperirii, oferind explicatii predefinite, potrivite pentru republicare. Ar fi bine ca sprijinul
pentru mass-media independenta si jurnalismul de investigatie sa fie extins, dar mentinut la
distanta pentru a proteja independenta editoriald, si completat prin cai clare de combatere a
hartuirii, doxingului si abuzului bazat pe gen.

Colaborarea cu furnizorii privati ar trebui sa asigure verificarea securizata a solicitarilor
sensibile, un raspuns rapid in cazul raspandirii de continut daunator si o mai mare
transparenta in ceea ce priveste publicitatea politica.

In cele din urma, aceasta abordare favorizeaza un public mai informat si mai implicat, o
corectare mai rapida a zvonurilor si o reutilizare pe scara mai larga a informatiilor de
incredere.

4. Dezvoltarea cooperarii internationale si a mecanismelor de sprijin: Sistemele
nationale ar trebui sa se integreze cu asistenta transfrontalierd, standardele impartasite si
actiunile comune, permitand extinderea sprijinului atunci cand atacurile depasesc capaci-
tatea interna.

Aranjamentele de ajutor reciproc ar trebui sa fie pregatite in avans si s abordeze raspunsul
tehnic, sprijinul criminalistic si comunicarea publica in perioadele electorale. Ar trebui
stabilite canale practice pentru actiuni transfrontaliere de eliminare de continut sau actiuni
conexe, cu sabloane pre-aprobate, pentru a minimiza intarzierile. Ar trebui armonizate
standardele de referinta privind protejarea sistemelor relevante pentru alegeri si privind
dezvaluirea incidentelor, iar practicile de baza privind trasabilitatea provenientei pentru
mass-media oficiala ar trebui adoptate unde este posibil, pentru a simplifica verificarea si a
creste transparenta.

Cunostintele ar trebui transferate inainte de ciclurile primare prin schimburi si detasari, in
timp ce retelele de cooperare ar trebui sa ,,colaboreze” cu omologii din strainatate pentru a
partaja indicatori si manuale. Rezultatele includ o asistenta mai rapida atunci cand conteaza
cel mai mult, actualizari mai clare intre jurisdictii si dovezi mai solide atunci cand este in joc
responsabilitatea - transformand rezilienta in legitimitate atat la nivel intern, cat si in relatia
cu partenerii internationali.

PROTEJAREA PROCESELOR DEMOCRATICE

Cooperarea
. . ... internationala
Implicarea societatii Integrarea
Implicarea mass- i
Promovarea mediei, a societtii guasistema
ecosistemul national L o st transfrontaliera si
lid e civile si comunitatilor  giandardele comune
Consolidarea Crearea uneiretele in eforturil
capacitatii interne i [iefontiilierds
L. robuste de agentii consolidare rezilienta.
Stabilirea unor guvernamentale 6
mandate clare si pentru sprijin.

a unor proceduri
profesionalein
cadrul institutiilor.
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Toate contramasurile trebuie sa fie legale, necesare si proportionale si sd urmeze o abordare
bazata pe drepturile omului. In practicd, aceasta inseamna vizarea comportamentului
manipulativ mai degraba decat a discursului legitim, respectiv prioritizarea remediilor
procedurale - transparenta, provenienta si responsabilitate — fata de eliminarea continutului.
De asemenea, implicd implementarea minimizarii datelor si a confidentialitatii din proiectare;
utilizarea unor actiuni limitate in timp si in scop, cu supraveghere independenta, piste de audit
si cai de atac respectiv mentinerea transparentei proactive printr-o sursa canonica de adevar,
care permite publicului sa verifice afirmatiile.

Aceste garantii se aliniaza cu garantiile privind accesul la informatie (de exemplu, Conventia de
la Tromsg), standardele privind libertatea de exprimare (de exemplu, Pactul international
privind drepturile civile si politice, Observatia generala nr. 34) si guvernanta platformelor care
respecta drepturile (de exemplu, DSA). Totodata, pluralismul mass-media si independenta
editoriald contrabalanseaza excesul de zel, asigurand ca masurile defensive protejeaza chiar
valorile democratice pe care amenintdrile hibride la adresa alegerilor incearca sa le erodeze.

Pentru guverne si legislatori

1. Crearea si mentinerea unei retele nationale de cooperare in domeniul alegerilor:
Transformarea acestui aspect intr-o prioritate de securitate nationala prin crearea unei
institutii oficiale si permanente, care sa reuneasca autoritatea de gestionare a alegerilor,
agentiile de securitate ciberneticd, serviciile de informatii, organele de aplicare a legii si
unitatile de comunicare strategica. Aceasta retea ar trebui sa functioneze continuu pentru a
efectua evaluari comune ale riscurilor, a derula exercitii de simulare si a elabora protocoale
comune de raspuns.

2. Consolidarea cadrelor legislative si de reglementare:

¢ Finantare politica ilicita: Acolo unde nu exista deja prevazut, interzicerea donatiilor
anonime si din strainatate catre actori politici. Actualizarea reglementarilor pentru a
aborda utilizarea criptomonedelor, consolidarea transparentei in publicitatea online si
solicitarea ca donatiile politice care depasesc 0 anumita suma sa treaca prin sistemul
bancar formal pentru a imbunatati trasabilitatea si supravegherea.

¢ Responsabilitatea platformelor: Implementarea si aplicarea unor cadre de regle-
mentare robuste pentru platformele de socializare, cu accent pe transparenta in
procesul de selectie algoritmica a continutului, publicitate politica si acces la date
pentru cercetatorii verificati.

¢ Codul electoral si cel penal: Realizarea unei revizuiri cuprinzatoare a cadrului juridic
electoral pentru a identifica si a elimina lacunele vulnerabile la amenintari hibride.
Modernizarea codului penal, pentru a defini si pedepsi in mod explicit infractiunile
care vizeaza procesul electoral — cum ar fi campaniile coordonate de dezinformare si
atacurile cibernetice asupra infrastructurii — pentru a asigura urmarirea penala
eficienta.

3. Investirea intr-o strategie de rezilienta la nivelul intregii societati: Finantarea si spriji-
nirea initiativelor nationale care sporesc rezilienta publica printr-o dubla abordare. In primul
rand, capacitarea cetatenilor si a societatii civile prin investitii in campanii de alfabetizare
media si inteligenta artificiald pe termen lung si prin furnizarea de sprijin sustinut pentru un
sector media divers si independent. O componenta critica a acestui aspect este finantarea
dedicata jurnalismului de investigatie, esentiald pentru expunerea mecanismelor
amenintarilor hibride. In al doilea rdnd, aceste eforturi societale ar trebui completate de
angajamentul propriu al guvernului fata de comunicarea proactiva, realizata prin infirmarea
preventiva (pre-bunking) a naratiunilor probabile si prin infiintarea unor centre oficiale de
referinta, de tip ,,sursa de adevar”, pentru a ancora informatiile publice si a contribui la
imunizarea cetatenilor impotriva manipularii.

62 Protejarea alegerilor impotriva amenintarilor hibride: un manual de strategii defensive



Furnizarea unei infrastructuri si servicii tehnice comune: Crearea si finantarea unei
capacitati centralizate pentru furnizarea de servicii partajate de securitate cibernetica si
comunicatii securizate pentru institutiile democratice cheie. Aceasta ar trebui sa includa
protectii esentiale — cum ar fi atenuarea atacurilor DDoS - pentru site-urile web ale insti-
tutiilor de gestionare a alegerilor si ale altor tinte de mare valoare, asigurand ca acestea
raman accesibile publicului, in special in timpul crizelor.

Pentru Organismele de management electoral

5.

Adoptarea unei abordari continue a securitatii cibernetice: Tratarea securitatii
electorale ca pe un proces cu caracter permanent. Introducerea unui model de aparare
proactiva, care include implementarea unor controale tehnice fundamentale — cum ar fi
autentificarea multi-factor rezistenta la atacuri de tip phishing pentru toate conturile
critice — adoptarea unei arhitecturi Zero Trust si impunerea unor principii de securitate
din punct de vedere al designului in toate achizitiile de tehnologie.

Elaborarea si exersarea planurilor de raspuns integrat: Crearea si actualizarea
periodica a planurilor de raspuns la incidente, care sa combine izolarea tehnica cu o
comunicare strategica. Agentiile trebuie sa fie pregatite sa comunice clar si transparent cu
publicul in timpul unui incident cibernetic sau informational, pentru a preveni dezinfor-
marea si a mentine increderea.

Un prim pas, esential la elaborarea unor astfel de planuri, consta in stabilirea unei guvernante
interne, transparente, prin numirea unui lider superior, cu mandat si autoritate de a convoca
personal juridic, IT si din domeniul comunicarii, care sa-si asume responsabilitatea finala
pentru gestionarea raspunsului in timpul unui incident. Aceste planuri trebuie, de asemenea,
sa pregdteasca agentia pentru dezvaluiri de informatii ostile. Acestea includ dezvoltarea unui
ghid de declasificare, care stabileste protocoale legale clare pentru divulgarea cu daune
minime a informatiilor sub presiunea urgentei unei operatiuni de hacking si scurgere de
informatii, asigurandu-se ca agentia poate raspunde intr-un mod controlat si conform legii.

Participarea activa la retele de cooperare: Institutiile implicate ar trebuie sa actioneze
ca parteneri activi si consecventi in cadrul retelei nationale de cooperare electorala.
Folosirea acestui forum pentru schimbul reciproc de informatii privind amenintarile,
consolidarea gradului de constientizare referitor la peisajul mai larg al riscurilor si coordo-
narea actiunilor defensive cu agentiile de securitate si informatii.

Pentru actorii de sprijin international

8.

Promovarea unei ,retele de retele”: Prioritizarea consolidarii cadrelor de cooperare
internationald, cum ar fi colaborarea UE-NATO si Mecanismul de raspuns rapid al G7.
Facilitarea schimbului de bune practici si informatii privind amenintarile intre retelele
nationale de cooperare in scopul de a construi o comunitate globala de practica pentru
apararea democratica.

Oferirea unei asistente tehnice si strategice personalizate: Oferirea de asistenta
specifica tarilor partenere pentru a le ajuta sa isi stabileasca propriile retele nationale de
cooperare. Sprijinul ar trebui adaptat contextului national si orientat spre implementarea
practica, inclusiv facilitarea exercitiilor comune de simulare si furnizarea de expertiza in
domenii specializate, cum ar fi securitatea cibernetica si combaterea FIMI.

10. Adoptarea unei abordari modulare a finantarii: Pentru a asigura un sprijin practic si

orientat spre rezultate, donatorii ar trebui sa ia in considerare finantarea unor module
specifice de capabilitati cu impact ridicat. Investitiile strategice in servicii comune pot
genera economii de scara semnificative. Modulele cheie ar putea include:
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» Un Secretariat al Retelei Nationale de Cooperare in Domeniul Alegerilor, pentru gestio-
narea coordonarii.

« Un sistem de securitate cibernetica de baza pentru a oferi servicii partajate, cum ar fi
protectia impotriva DDoS, pentru site-urile web ale autoritatii electorale si ale altor
agentii critice.

e Pachete de consolidarea a capacitatilor la nivel de agentie, destinate finantarii crearii
unor centre de referinta (,,source-of-truth”) si a unor manuale de raspuns la incidente in
cadrul institutiilor cheie.

e Gradul de pregatire al tarii gazda pentru a beneficia de sprijin international prin prega-
tirea cadrului juridic, organizational si tehnic — cum ar fi desemnarea unui punct national
de contact si a unor modele juridice pre-aprobate — pentru primirea de asistenta de speci-
alitate in caz de criza.

» Echipe internationale specializate de interventie rapida pentru a oferi expertiza de nisa,
mobila, pentru gestionarea tacticilor complexe de amenintare hibrida, cum ar fi echipe
dedicate care raspund la atacuri cibernetice si operatiuni de tip ,,hack-and-leak” sau care
ofera sprijin pentru comunicare strategica. Sprijinul ar trebui sa fie practic, bazat pe
cerere si axat pe o colaborare autentica.

In cele din urma, insa, succesul pe termen lung consta in prevenirea materializarii
amenintarilor. Acest lucru poate fi realizat doar prin excelenta operationala: derularea
impecabila a proceselor electorale, comunicarea cu o transparenta radicala si recunoasterea cu
sinceritate a erorilor. Tocmai acest efort constant de construire a unei capacitati institutionale
durabile si de consolidare a increderii publice, castigate cu greu, reprezinta cea mai puternica
aparare impotriva celor care incearcd sa submineze procesul democratic.
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